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PORTARIA CAPES N2 321, DE 10 DE OUTUBRO DE 2024

Institui o Comité de Seguran¢a da
Informagdo e Comunicagdo (CSIC) da
Coordenagdo de Aperfeicoamento de
Pessoal de Nivel Superior (Capes).

A PRESIDENTE DA COORDENACAO DE APERFEICOAMENTO DE PESSOAL DE NIVEL
SUPERIOR - CAPES, no uso das atribuigdes que Ihe sdo conferidas pelos incisos Il e IX do art.
33, do Estatuto aprovado pelo Decreto n? 11.238, de 18 de outubro de 2022, com
fundamento no inciso IV do art. 15 do Decreto n2 9.637, de 26 de dezembro de 2018, e
conforme o contido nos autos do processo n® 23038.010549/2022-02, resolve:

Art. 12 Fica instituido o Comité de Seguranca da Informacdo e Comunicacdo (CSIC) da
Coordenacdo de Aperfeicoamento de Pessoal de Nivel Superior (Capes) e aprovado o seu
Regimento Interno, na forma do Anexo a esta portaria.

CAPITULO |

PRINCIPIOS E OBJETIVOS

Art. 22 As acbes do Comité de Seguranca da Informacdo e Comunicacdo (CSIC) serdo
regidas pelos principios que regem a administracdo publica, previstos na Constituicdo Federal
de 1.988, no Decreto-Lei n2 200, de 25 de fevereiro de 1.967 e na Instrucdo Normativa
Conjunta CGU/MP n? 1, de 10 de maio de 2016; e pelos principios da Politica Nacional de
Seguranca da Informacdo (PNSI), especificados no Decreto n? 9.637, de 26 de dezembro de
2018.

Art. 32 O CSIC tem o objetivo de, no ambito da Capes:

| - deliberar sobre os assuntos relativos a PNSI;

Il - propor politicas e diretrizes estratégicas relativas a governanga de Seguranca da
Informagao e Comunicagao (SIC);

Il - promover o alcance dos objetivos e das metas de SIC;

IV - orientar as iniciativas e os investimentos nessa area; e

V - deliberar sobre os assuntos relativos a implementacdo da Estratégia Nacional de
Seguranca Cibernética (ENSC).

CAPITULO Il

TERMOS E DEFINICOES

Art. 42 Para os fins desta Portaria considera-se, no que couber, os termos e defini¢cdes
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do glossario de Seguranca da Informacdo e Comunicacdo, instituido pelo Gabinete de
Seguranga Institucional da Presidéncia da Republica (GSI/PR).

CAPITULO Il

DO COMITE DE SEGURANGCA DA INFORMACAO E COMUNICAGCAO

Secgao |

Composigao

Art. 52 Integram o CSIC:

| - o gestor de seguranca da informacdo da CAPES, que o coordenara;

Il - o Diretor de Tecnologia da Informacao;

Il - um representante da Presidéncia da CAPES;

IV - um representante da Diretoria de Avaliacao;

V - um representante da Diretoria de Educacao a Distancia;

VI - um representante da Diretoria de Formacdo de Professores da Educacao Basica;

VIl - um representante da Diretoria de Gestao;

VIl - um representante da Diretoria de Programas e Bolsas no Pais; e

IX - um representante da Diretoria de Relagdes Internacionais.

§ 12 Os membros natos do CSIC e seus suplentes serdo designados pelos titulares das
unidades organizacionais da Capes e a formalizacdo se dard por despacho, emitido pela
autoridade maxima da unidade organizacional, no processo administrativo de instituicdo do
Comité.

§ 22 Nas auséncias e impedimentos legais, os titulares enumerados nos incisos | e |l do
caput deste artigo serdo representados por seus substitutos legais. Os titulares enumerados
nos incisos Il a IX serdo representados por seus substitutos designados no processo de
instituicdo do Comité, com as mesmas atribuicdes, inclusive direito a voto.

§ 32 O Coordenador podera convidar especialistas para participar das reunides, sem
direito a voto.

Secao

AtribuicGes

Art. 62 Ao Coordenador do CSIC compete, sem prejuizo de suas atribuicdes como
representante:

| - coordenar, orientar e supervisionar as atividades do CSIC;

Il - convocar ou fazer convocar as reunides ordinarias e extraordinarias;

Il - comparecer a todas as reunides, pessoalmente ou representado pelo coordenador
substituto;

IV - estabelecer e fazer cumprir o cronograma das atividades do CSIC;

V - zelar pela eficiéncia do colegiado;

VI - mediar conflitos relativos a atuacao do colegiado;

VIl - convidar, para participar das reunides, pessoas fisicas ou juridicas que possam
contribuir para o esclarecimento de matérias a serem apreciadas, além de representantes de
outros 6rgdos e entidades, sem direito a voto;

VIII - instituir grupos de trabalho para tratar de assuntos especificos;

IX - proferir voto de desempate em processo decisorio;

X - apresentar ao CSIC as decisOes tomadas ad referendum, na reunido subsequente;

Xl - representar o CSIC junto aos 6rgaos internos, no que tange aos assuntos relativos a
SIC; e
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XIl - decidir questdes de ordem.

Art. 72 A Secretaria-Executiva do CSIC sera exercida pela Coordenacdo-Geral de
Seguranga e Infraestrutura de Informdtica da Diretoria de Tecnologia da Informagdao da
Capes, a qual caberd também o apoio técnico-operacional e administrativo demandados pelo
Comité.

Secao lll

Reunides

Art. 82 O CSIC se reunira, em carater ordinario, trimestralmente e, em carater
extraordindrio, sempre que convocado, na forma do art. 72, inciso Il, desta Portaria.

§ 12 As reunides ordinarias serao realizadas conforme o calendario de reunides anual,
aprovado na primeira reunidao do CSIC em cada ano, e as extraordinarias serdo convocadas
com a antecedéncia minima de 5 (cinco) dias uteis.

§ 22 E obrigatéria a presenca do Coordenador do CSIC ou de seu substituto nas
reunides do Comité.

§ 32 O quérum minimo necessario para a abertura e a realizacdo das reunides, em
primeira chamada, serd a maioria absoluta dos membros.

§ 42 O qudérum minimo necessario para a abertura e a realizacdo das reunides, em
segunda chamada, serd 1/3 dos membros do CSIC. A segunda chamada ocorrera 30 minutos
apos o hordrio agendado para a reunido, caso o quérum da primeira chamada ndo tenha sido
atingido.

§ 52 Na auséncia do representante titular esse serd substituido pelo respectivo
substituto, que terd direito a voto nas deliberacdes.

§ 62 Os substitutos dos representantes do CSIC poderdo participar das reunides,
mesmo que os titulares estejam presentes, a fim de melhor acompanhar os trabalhos do
Comité, nesse caso sem direito a voto.

Secao IV

Convocacao, Pauta, Deliberacses e Ata

Art. 92 As convocacOes para reunides do CSIC especificardo o horario de inicio e o
limite de término da reunido.

Art. 10. As deliberacdes serdo realizadas por votacdo, em processo nominal e aberto,
além de serem aprovadas pela maioria dos presentes, observado o quérum minimo definido
nos §§ 32 e 42 do art. 10.

§ 12 Em caso de empate, caberd ao Coordenador, além de seu voto como
representante, o voto de desempate.

§ 22 Ndo serd permitida a absten¢do ao voto nas matérias a serem deliberadas.

SecaoV

Decisdes em Carater de Urgéncia

Art. 11. O Coordenador podera, "ad referendum", adotar as medidas consideradas
urgentes, relativas a Seguranca da Informag¢ao e Comunicacao - SIC da Capes, sempre que
ndo for possivel convocar reunido do comité, sem prejuizo do interesse publico.

§12 As medidas implementadas com base neste dispositivo deverdo ser submetidas a
deliberagdo do CSIC na préxima reunido, devendo ser o primeiro item deliberativo da pauta.

§22 Caso a medida nao seja referendada pelo colegiado, sua revogacao tera efeito "ex
nunc", preservando-se os seus efeitos até a data da deliberacao, salvo decisdo expressa em
contrario da maioria absoluta dos representantes presentes na reunido, respeitados, em
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gualquer hipdtese, os direitos adquiridos.

Secao VI

Comissdes, Grupos de Trabalho e Assessoria

Art. 12. O CSIC podera criar comissdes ou grupos de trabalho, para estudo ou analise
de matérias especificas, de modo a subsidiar tecnicamente suas atividades e deliberagdes.

§12 As comissBGes ou grupos de trabalho a que se referem este artigo poderdao contar
com representantes das unidades organizacionais da CAPES afetadas pelo tema tratado.

§29 A coordenac¢do, os membros, os objetivos especificos, assim como o prazo de
conclusdo e a abrangéncia dos trabalhos de cada comissdo ou grupo de trabalho serdo
definidos pelo CSIC em ata de reunido, decisdao esta que devera constar da portaria que
instituird a comissao ou grupo de trabalho.

§32 As comissdes ou grupos de trabalho a que se referem este artigo terdao, no maximo,
0 numero de coordenadores-gerais da Capes e o prazo de duracao de 60 dias, prorrogavel
por igual periodo.

§4° O CSIC ndo instituira mais de 3 (trés) comissdes ou grupos de trabalho em
operacgao simultanea.

Art. 13. Poderdo participar das reunides do CSIC pessoas fisicas ou juridicas que
possam contribuir com os trabalhos do Comité, mediante convite do Coordenador ou dos
seus demais membros.

Secao VIl

Elaboracdo e Aprovacao do Regimento Interno

Art. 14. Caberd ao CSIC elaborar as propostas de alteracdo ao seu Regimento Interno,
de oficio, ou mediante provocacdo dos seus membros e aprova-la.

Art. 15. As propostas de alteracdo ao Regimento Interno do CSIC serdo apreciadas e
aprovadas em reunido convocada para esse fim, sem prejuizo de outras deliberacbes na
mesma ocasiao.

§12 O quérum minimo de aprovacdo da proposta de alteracdo do Regimento Interno
do CSIC é a maioria absoluta dos representantes do Comité.

Art. 16. O Regimento Interno do CSIC sera revisado, no minimo, a cada dois anos.

CAPITULO IV

COMPETENCIAS

Art. 17. Compete ao CSIC:

| - assessorar a alta administragcdo da Capes na implementac¢do das agdes de Seguranga
da Informagdo e Comunicagao (SIC);

Il - constituir grupos de trabalho para tratar de temas e propor solugdes especificas
sobre SIC;

Il - participar da elaboragdao e propor alteragdes na Politica de Seguranca da
Informac¢do e Comunicac¢do (POSIC) da Capes;

IV - propor normas internas relativas a SIC;

V - receber comunica¢des de descumprimento das normas referentes a POSIC da
CAPES, instrui-las com os elementos necessdrios a sua analise e apresentar parecer a
unidade ou autoridade competente para aprecia-las;

VI - consolidar e analisar os resultados dos trabalhos de auditoria sobre a gestao de SIC,
a partir dos relatdrios elaborados pela unidade de auditoria interna da Capes ou de 6rgaos
de controle, que se apliquem a Fundacao;
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VIl - respaldar as acoes da Equipe de Tratamento e Resposta a Incidentes Cibernéticos,
especialmente em relagdo ao gerenciamento das agdes necessarias para o tratamento de
crises cibernéticas;

VIII - deliberar sobre as a¢des propostas do gestor de seguran¢a da informacdo, no
parecer técnico sobre o relatério de avaliagdo de conformidade e encaminhar a alta
administracao da Capes, para aprovagao, o processo contendo os documentos correlatos;

IX - realizar analise critica apds o encerramento de crise cibernética, avaliando as licdes
aprendidas e recomendando as a¢lGes a serem adotadas para evitar a recorréncia de
incidentes cibernéticos que incidam em uma crise;

X - elaborar manifestagdo técnica relativa aos temas de sua competéncia;

Xl - exercer outras responsabilidades que lhe forem atribuidas em seu campo de
atuacgao; e

X - apresentar relatorios gerais e periddicos sobre Seguranca da Informacdo e
Comunicacdo (SIC) na Capes, a sua Diretoria Executiva, assim como relatério especificos,
sempre que necessario ou solicitado, formalmente, por pessoa, unidade, ou instituicao
legitima para tanto.

§ 12 A POSIC e demais normas relacionadas a SIC serao elaboradas de acordo com a
legislacdo, as boas prdticas e as recomendacdes aplicaveis aos orgdos do Sistema de
Administracdo dos Recursos de Tecnologia da Informacdo (SISP) e as entidades que integram
a Administracdo Publica Federal.

§ 22 A POSIC sera elaborada sob a coordenacdo do Gestor de Seguranca da Informacao
da CAPES, com a participacdo do CSIC.

CAPITULO V

DAS DISPOSICOES GERAIS

Art. 18. Os membros do CSIC, das comissGes e dos grupos de trabalho que se
encontrarem no Distrito Federal se reunirdo presencialmente ou a distancia, por meios
digitais, nos termos do disposto no Decreto n? 10.416, de 7 de julho de 2020, asseguradas as
cautelas relativas ao sigilo de informacdes, privacidade e protecdo de dados pessoais.

§12 Os membros que se encontrarem em outros entes federativos participardo da
reunido a distancia, por meios digitais.

Art. 19. A participa¢dao dos membros do CSIC, das comissdes e grupos de trabalho, sera
considerada prestagao de servigo publico relevante, ndo remunerada.

Art. 20. Revoga-se a Portaria Capes n2 144, de 27 de junho de 2019.

Art. 21. Revoga-se o art. 39, inciso X, do anexo da Portaria Capes n2 185, de 17 de
novembro de 2021.

Art. 22. Esta Portaria entra em vigor na data de sua publicacao.

DENISE PIRES DE CARVALHO
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