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PORTARIA INEP N2 476, DE 6 DE NOVEMBRO DE 2024

Estabelece normas e procedimentos
para a transferéncia, custddia,
retorno definitivo e descarte de
material  sigiloso dos exames,
avaliagbes e pré-testes armazenado
no Ambiente Fisico Integrado de
Seguranga - Afis do Instituto Nacional
de Estudos e Pesquisas Educacionais

Anisio Teixeira - INEP, para o
ambiente seguro das empresas
contratadas.

O PRESIDENTE DO INSTITUTO NACIONAL DE ESTUDOS E PESQUISAS EDUCACIONAIS
ANISIO TEIXEIRA - INEP, no uso da competéncia prevista no art. 22, inciso V, do Anexo | do
Decreto n? 11.204, de 21 de setembro de 2022, resolve:

CAPITULO |

DAS DISPOSICOES PRELIMINARES

Secao |

Introducao

Art. 12 Ficam estabelecidas as normas e procedimentos para a transferéncia de
material sigiloso de exames, avaliacOes e pré-testes no ambito do Ambiente Fisico Integrado
de Seguranga - Afis do Instituto Nacional de Estudos e Pesquisas Educacionais Anisio Teixeira
- Inep, em Brasilia, para o ambiente seguro da contratada para servigos de impressao ou da
sede da instituicao responsavel pela aplicagdo dos instrumentos de cada exame, avaliacdo e
pré-teste sob seu dominio, em qualquer das seguintes modalidades:

| - Digital, por meio de sistema eletrénico FTPS - File Transfer Protocol Secure, utilizado
pelo Inep, equipamento HSM - Hardware Security Module, ou tecnologia equivalente em
niveis de seguranca e sigilo definidos por esta Portaria.

Il - Fisica, por meio de midia de gravacao Unica (-R), disco rigido (HD externo), pendrive,
cartdao de memodria ou qualquer tecnologia de armazenamento tecnologicamente viavel, com
capacidade compativel com o conteludo, caixa de material resistente para acondicionar a
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midia e envelope plastico de seguranca para envelopar a caixa, transportado por servidores
devidamente designados e escolta, quando aplicavel e de interesse do Instituto.

Paragrafo uUnico. O Centro de Tecnologia, Inovagdo e Ciéncia de Dados - Cetic do
Instituto fard, periodicamente, a avaliagdo dos meios de transferéncia seguros mais
modernos e adequados para atendimento ao disposto nesta Portaria.

Secao ll

Das medidas para garantir a lisura do procedimento

Art. 22 Os servidores e colaboradores formalmente designados para efetuar as tarefas
envolvendo o objeto desta Portaria deverdo preencher e assinar o Termo de Sigilo,
Compromisso e Confidencialidade constante no Anexo |, o que pode ser realizado por meio
de documento fisico impresso ou formulario digital assinado eletronicamente no Sistema
Eletronico de Informacgdes - SEI.

§ 12 Os Termos assinados deverdo ser anexados ao processo proprio de cada exame,
avaliacdo e pré-teste em até 20 (vinte) dias Uteis apds a finalizacdo da impressdo de
materiais, incluindo eventuais reaplicacdes.

Art. 32 As empresas contratadas deverdo disponibilizar aos servidores, colaboradores e
demais envolvidos no processo, apds devidamente designados pelo Inep, condicdes para
acompanhamento e fiscalizacdo das atividades durante toda a operacionalizacdo que
compreenda o objeto desta Portaria.

Art. 42 As contratadas se responsabilizardo pela garantia da rastreabilidade, do sigilo e
da seguranca nos procedimentos executados na modalidade fisica em seu ambiente seguro,
considerando os requisitos de seguranca dispostos em instrumento de contrato, durante
todas as atividades.

Art. 52 O Inep se responsabilizard pela garantia da rastreabilidade, do sigilo e da
seguranca nos procedimentos executados na modalidade digital, até a confirmacao de envio
dos dados com encriptacao assimétrica - Cloud KMS Documentation, em formato FTPS.

Art. 62 As contratadas se responsabilizardo pela garantia da rastreabilidade, do sigilo e
da seguranca nos procedimentos executados na modalidade digital, apds a confirmacdo de
envio dos dados com encriptagdo assimétrica - Cloud KMS Documentation, em formato FTPS,
por equipe designada pelo Inep.

Art. 72 Para garantir o sigilo, a seguranca e a confidencialidade da informagdo, as
contratadas deverdo garantir que as midias e as provas impressas para conferéncia dos
cadernos de prova diagramados, validados e com ‘"imprima-se", aprovadas pelos
representantes do exame, avaliacdo ou pré-teste do Inep sob sua custédia, estejam
guardadas em compartimento fechado tipo "cofre", no seu ambiente seguro, até 180 (cento
e oitenta) dias apds a conclusdo do "imprima-se".

Paragrafo Unico. Durante o periodo mencionado no caput, as contratadas deverdo
manter o registro dos acessos ao compartimento fechado para controle e seguranca,
indicando entrada e saida de materiais em meio fisico ou digital.

Art. 82 A contratada garantirda que as midias utilizadas para geracao das chapas de
impressdo e preparacdo digital para impressdo, assim como todas as chapas utilizadas nos
equipamentos impressores e arquivos digitais, também sejam armazenadas em
compartimento fechado tipo "cofre" pelo periodo de guarda das midias e provas impressas,
devendo cumprir os requisitos de seguranca dispostos em seu instrumento de contrato.

Art. 92 A contratada devera seguir rigorosamente as diretrizes de protecdo de
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informacdes confidenciais contidas na Norma DIN 66399, que estabelece que o descarte
seguro de documentos é aquele que ndo pode ser recuperado apds ter sido fragmentado,
seja por processo de recuperagao manual ou virtual, por meio de modernos equipamentos
de escaneamento e softwares de associacdo de grafias e geometria. Para que haja um
descarte seguro, assertivo e dentro da legalidade necessdria, os documentos destruidos
deverdo ser triturados em particulas de dimensdes menores ou igual a 20,0 mm?2.

Secgao lll

Das defini¢cdes gerais

Art. 10. Para a compreensao do disposto nesta Portaria:

| - Ambiente Fisico Integrado Seguro - Afis: ambiente segregado na sede do Inep, de
acesso restrito e controlado, destinado a manipulacao de informacdes sigilosas dos exames,
avalia¢Oes e pré-testes.

Il - Banco Nacional de Itens - BNI: ambiente segregado na sede do Inep, de acesso
restrito e controlado, que fornece insumos para as diversas avaliagcdes, exames e pré-testes,
assegurando a disponibilidade de itens de qualidade, elaborados e revisados para cada
instrumento.

lll - acesso: acdo ou oportunidade de entrar ou sair em area ou instalacdo, tomar
conhecimento ou examinar dado, informac¢do, documento ou material em meio fisico ou
digital.

IV - dados: colecdo de valores organizados com o objetivo de transmitir informacdes,
frequentemente quantificados e facilmente transferiveis, estruturados e processados.

V - criptografia: refere-se ao processo de converter informagdes comuns (texto plano)
em texto ininteligivel (texto cifrado), chamado encriptacdo, e passar o texto cifrado
ininteligivel de volta para o texto plano, chamado decriptacdo, por meio de um algoritmo de
criptografia e uma chave (segredo) composta por uma sequéncia de caracteres. Em geral,
guanto mais longas e complexas forem as combinacdes da sequéncia de caracteres, mais
seguras sao as criptografias geradas. Recomenda-se que a senha para criptografia tenha, no
minimo, 12 (doze) caracteres. A criptografia tem quatro objetivos principais:

Confidencialidade da mensagem: sé o destinatario autorizado deve ser capaz de extrair
o conteldo da mensagem da sua forma cifrada;

Integridade da mensagem: o destinatario devera ser capaz de verificar se a mensagem
foi alterada durante a transmissao;

autenticidade do remetente: o destinatdrio devera ser capaz de verificar se o
remetente é realmente quem diz ser; e

nao-repudio ou irretratabilidade do remetente: ndo devera ser possivel ao remetente
negar a autoria de sua mensagem.

VI - criptografia assimétrica: sdo geradas duas chaves, uma sendo chamada de chave
publica, que fica em posse do emissor da informagcdao e que serve para encriptagdao dos
dados, e a chave privada, que fica em posse somente do receptor da informacao e que serve
para decriptacdo dos dados, a qual deve ser mantida em segredo.

VIl - criptografia simétrica: utiliza uma Unica chave para criptografar e descriptografar
dados. As partes envolvidas na comunicacdo precisam ter acesso a chave para se comunicar
com seguranga.

VIII - material digital: é a representagao de dados, documento ou material em meio
digital.
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IX - material sigiloso: sdo os materiais cuja exposicao indevida pode comprometer a
lisura dos exames, avaliacGes e pré-testes do Instituto, incluindo materiais com conteudo
pedagdgico, em meio fisico ou armazenados em meio eletronico, que ainda ndo tenham sido
divulgados ao publico pelo Inep.

X - material ndo sigiloso: os conteudos nao sigilosos sdo aqueles cuja exposicdao ndo
compromete a lisura do exame, avaliagdo ou pré-teste do Instituto, incluindo os produtos de
propriedade do Inep disponibilizados para operacionalizacdo das avaliagbes e os materiais
com conteudo pedagdgico, em meio fisico, amplamente divulgados ao publico.

Xl - envelope de seguranca: envelope plastico dupla-face, branco por fora e preto por
dentro, de modo a ndo permitir a identificacdo do contedudo que estd em seu interior,
possuindo lacre inviolavel (adesivo hot melt) resistente a violagdo e alta resisténcia a rasgo e
ruptura.

XIl - selo de seguranca: dispositivo fisico aplicado em produtos, embalagens,
documentos ou outros itens como garantia de sua inviolabilidade e autenticidade. Deve ser
do tipo adesivo, numerado e picotado.

XIll - malote de seguranga: malote em lona de algoddao produzido em material
resistente e impermedvel com acabamento em couro natural, contendo ilhds e argolas em
aco niqueladas e tira em couro para fechamento com lacre ou cadeado, com algas duplas
reforcadas que facilitam o transporte e visor para etiquetas de material transparente para
identificagao.

XIV - lacre de seguranca: lacre plastico numerado produzido em pldstico injetado ou
polipropileno de alta resisténcia, com nimeros ou cddigo de barras impressos a laser ou hot
stamping.

XV - midias de Gravacdo - R (Recordable): sdo dispositivos de armazenamento de dados
em formato digital.

XVI - CD-R (Compact Disc-Recordable): armazenamento de disco éptico digital que
pode ser gravado uma Unica vez e lido arbitrariamente varias vezes. Permite somente a
leitura apds a gravacdo, ou seja, impede que os dados armazenados sejam alterados ou
apagados apos sua gravagao.

XVIl - DVD-R (Digital Versatile Disc-Recordable): armazenamento de disco gravado pelo
laser de um gravador de DVD, no tipo "nao regravavel", permitindo somente uma gravagao.

XVIII - disco éptico: meio de armazenamento de dados que utiliza tecnologia dptica
para gravar e ler informag¢Ges e que arquiva conteudo em formato digital mediante
dispositivos de gravagao e leitura a laser comumente integrados em computador.

XIX - os dados armazenados em CD-R e DVD-R estardo permanentemente nessa
condicdo, ndo sendo passiveis de alteracdo ou elimina¢do apds sua gravacgao.

XX - HDD (Hard disk drive) externo: dispositivo de armazenamento de dados portatil e
eletromecanico, conectdvel ao computador através de portas USB, USB-C, FireWire,
Thunderbolt, e-Sata, entre outros, que armazena dados digitais usando armazenamento
magnético e um ou mais pratos rigidos de rotacao rapida revestidos com material magnético.

XXI - SSD externo portatil: dispositivos de armazenamento que usam memoaria baseada
em flash de alta capacidade e velocidade, diferentemente do disco rigido (HD), que contam
com discos fisicos internos e componentes mecanicos. O SSD externo portatil € mais leve e
seguro, sendo conectdvel ao computador por meio de portas USB, USB-C, FireWire,
Thunderbolt, e-Sata ou outros meios.
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XXII - pendrive (memoéria USB Flash Drive): dispositivo portatil constituido por uma
memoria flash e que possui a funcdo de armazenamento de dados, conectavel a
computador, com capacidade de armazenamento interno e interface de conexao USB.

XXIIl - HSM (Hardware Security Module): dispositivos fisicos de informatica, reforgcados
e resistentes a adulteragao que protegem processos criptograficos gerando, protegendo e
gerenciando chaves usadas para criptografar e descriptografar dados e criar assinaturas e
certificados digitais, utilizando tecnologia de criptografia assimétrica para tanto.

XXIV - MD5 (algoritmo de resumo de mensagem): protocolo criptografico usado para
autenticar mensagens, documentos e arquivos, bem como verificar conteddo e assinaturas
digitais. Ele é baseado em uma funcdo de hash que verifica se um arquivo enviado
corresponde ao recebido pela pessoa para quem ele foi enviado, garantindo a integridade da
operagao.

XXV - inventdrio: relacdo do material fisico e digital sigiloso e respectivas informacoes,
especificacdes e identificacdes.

XXVI - custddia: responsabilidade pela guarda e pela seguranca, fisica ou de contetdo,
de material sigiloso.

XXVIl - descarte: ato ou efeito de descartar ou eliminar, em meio fisico ou digital,
conteldo que ndo tenha serventia ou ndo se queira mais, com descaracterizacdo que nao
possa ser revertida.

XXVIII - as pessoas naturais consideradas servidores, para os efeitos desta Portaria, sdo
todas aquelas que fazem parte do quadro de pessoal ativo permanente do Inep.

XXIX - as pessoas naturais consideradas colaboradores, para os efeitos desta Portaria,
sdo todas aquelas empregadas de pessoas juridicas prestadoras de servico ao Inep, as quais
sdo autorizadas a realizar pesquisas, elaboracdo, revisdo e diagramacao de provas dentro do
Afis.

CAPITULO Il

DO ENVIO DE QUALQUER MATERIAL SIGILOSO DOS EXAMES, AVALIACOES OU
PRE-TESTES DO INEP PARA O AMBIENTE SEGURO DAS CONTRATADAS

Secao |

Das normas gerais

Art. 11. A diretoria responsavel pelo conteludo pedagdgico do exame, avaliagdao ou
pré-teste, quando da necessidade do envio de material sigiloso a gréafica e/ou instituicdo
aplicadora contratada, devera abrir um processo no Sistema Eletrénico de Informagdes - SEI
do Inep, que serd categorizado como RESTRITO, na hipdtese legal "Documento Preparatério”.

§ 12 O processo deve ser iniciado na unidade responsavel pelo conteiudo pedagdgico
com a anuéncia expressa do Diretor.

§ 22 Ainstrucdo do processo SEl devera ser realizada, preferencialmente, com 25 (vinte
e cinco) dias de antecedéncia, para viabilizar a logistica do deslocamento de servidores para
o transporte, devendo antecedéncias menores serem devidamente justificadas.

Art. 12. Deve-se inserir oficio no processo SEl de origem da diretoria responsavel pelo
exame, avaliacdo ou pré-teste, informando da necessidade do envio de material sigiloso,
apresentando a modalidade de envio preferencial (fisica ou digital) e se havera necessidade
de escolta do material, caso se opte pelo transporte em modalidade fisica, ou vistoria de
equipamentos e do ambiente seguro do Afis, caso se opte pelo envio digital, devendo conter
a motivacdo do envio e a data prevista do transporte, contendo, também, o nome, a
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unidade, o ramal, a matricula Siape, o RG e o CPF do servidor indicado pela respectiva
diretoria responsavel para acompanhamento da atividade.

Paragrafo Unico. Apds a correta instrucdao processual, o processo deve ser
encaminhado para a Diretoria de Gestdo e Planejamento - DGP do Instituto.

Art. 13. No processo SEI criado para a finalidade do transporte do material sigiloso de
exames, avaliacOes e pré-testes, a DGP indicara servidor para a realizagao do transporte para
a empresa contratada, caso a modalidade de envio seja fisica, informando seu nome,
unidade, ramal, CPF, RG e matricula SIAPE.

Paragrafo Unico. Nos casos em que a diretoria responsavel opte pelo envio em
modalidade digital, ndo ha necessidade de indicacdao de servidor da DGP, devendo o processo
ser encaminhado para o Cetic, para tratativas acerca dos procedimentos para vistoria de
equipamentos e do Afis antes do envio.

Art. 14. A Coordenacdo-Geral de Recursos Logisticos - CGRL da DGP, deverd
providenciar oficio de autorizacdo para acesso as instalacdes de seguranca das contratadas
que receberdo o material sigiloso, informando os dados dos servidores designados, a data e
0 horario previstos para o meio de transporte, o nivel de acesso e o motivo do acesso, e
anexando o oficio ao processo SEl relacionado as atividades.

Art. 15. Os servidores indicados pelas diretorias deverdo seguir o disposto no art. 22
desta Portaria, antes da data prevista de inicio das atividades de transporte do material
sigiloso.

Art. 16. Considerando a necessidade de escolta do material, na modalidade fisica, pelo
Departamento de Policia Federal, a DGP providenciara oficio, a ser inserido no processo SEI
de solicitacdo de transferéncia de material sigiloso, para efetuar as tratativas junto a Policia
Federal, na data e no horario planejado.

Paragrafo unico. A CGRL providenciard o oficio de autorizacdo de acesso dos agentes da
Policia Federal ao Afis para a realizacdo da escolta do material sigiloso as instalagdes de
seguranca das contratadas, que sera anexado ao processo SEl correspondente a atividade.

Art. 17. Serd de responsabilidade da diretoria responsavel pelo exame, avaliacdo ou
pré-teste a emissdo de passagens e diarias do servidor designado para a atividade, bem
como da DGP, devendo esta ultima também ser responsavel pela emissdo das passagens e
didrias dos agentes da Policia Federal que realizarao a escolta dos materiais.

§ 19. Serdao solicitadas, no processo SEl correspondente, providéncias para o
deslocamento dos servidores e agentes da Policia Federal indicados para as atividades nas
datas planejadas (passagem aérea, didrias e traslado da sede do Inep ao aeroporto de
Brasilia/DF, traslado do aeroporto de destino da empresa contratada e da sede da empresa
contratada para o aeroporto de destino), quando aplicavel, devendo também ser informadas
as datas e os horarios do transporte do material sigiloso ao Afis.

§ 22, Os servidores ndo devem se deslocar no mesmo voo e traslado no momento do
transporte de material sigiloso, salvo nas operagdes em que forem empregadas escoltas da
Policia Federal, nas quais poderdao seguir no mesmo voo e transporte, evitando proximidade
entre si. Quando do retorno ao seu destino, podera ocorrer o compartilhamento de
transporte se for conveniente ao Inep.

Art. 18. Com base em todas as informacdes de logistica, datas, hordrios, nimero de
voo e nome dos servidores, a CGRL devera enviar e-mail ao responsavel designado pela
empresa contratada, informando os dados necessdrios para que os servidores sejam
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devidamente recebidos com o material sigiloso.

Art. 19. A diretoria responsavel pelo conteldo pedagdgico do exame, avaliagdo ou
pré-teste deve gerar o material sigiloso no Afis do Inep (salas do BNI), conforme cronograma
previamente definido, em tempo habil para a realiza¢cdo das atividades.

Secgao ll

Dos procedimentos para geragdao do material sigiloso na modalidade fisica

Art. 20. A diretoria responsdavel pela geracdo do material sigiloso fisico devera solicitar
previamente a Gestdo do Afis as midias de gravacdo Unica (-R), HDD externo, SSD externo,
pendrive, cartdo de memodria ou outro dispositivo de armazenamento com capacidade
compativel com o conteldo, caixa de material resistente para acondicionar a midia e
envelope plastico de seguranca para envelopar a caixa, o envelope de papel para armazenar
a chave criptografica impressa e os selos de seguranca para lacrar o envelope da midia e o
envelope de papel com a chave criptografica.

§ 12 A aquisicdo dos materiais citados no caput correrd por compra centralizada pela
DGP, em quantidades suficientes para o atendimento das demandas de exames do INEP,
ficando parte do material adquirido armazenado em espaco préprio no Afis como estoque de
seguranca e outra parte disponibilizada para armazenamento pelas unidades responsaveis
pelos referidos exames.

§ 22 Os selos de seguranca para lacrar o envelope da midia e o envelope de papel com
a chave criptografica deverdao adotar um unico padrdao de formato e numeracdo sequencial
gue permita garantir o controle das movimentacdes de materiais, podendo sua aquisicdo ser
feita por compra centralizada pela DGP ou por fornecimento pelas contratadas, desde que
seus parametros sejam previamente definidos Termo de Referéncia de licitacdo.

§ 32 Devem ser providenciadas, ap6s gravacdo dos materiais, midias idénticas as
primeiras, com a finalidade de backup, considerando o risco de falha de leitura/escrita.

Art. 21. O servidor designado pela DGP deve portar malote para transporte de
materiais e lacres de seguranca para o acondicionamento do envelope de seguranca.

Art. 22. Para a geracdo do material sigiloso fisico, o servidor designado pela diretoria
responsavel pelo exame, avaliacdo ou pré-teste devera selecionar os arquivos que comporao
o material sigiloso a ser transportado.

Paragrafo Unico. A operacao a que se refere o caput devera ser realizada nas salas de
acesso restrito ao sistema do BNI, situada no Afis, e os arquivos deverao ser devidamente
encriptados.

Art. 23. No processo de criptografia, o responsavel devera definir a chave criptografica
(senha) de no minimo 12 (doze) caracteres, com no minimo 2 (duas) letras maiusculas, 2
(duas) letras minusculas, 2 (dois) simbolos/caracteres especiais e 2 (dois) nimeros ndo
repetidos e ndo consecutivos.

Paragrafo Unico. A chave criptografica deverad ser usada uma Unica vez, vinculada a
edicdao do exame, avaliacdao ou pré-teste correspondente ao envio da midia.

Art. 24. O servidor designado pela diretoria responsavel pelo exame, avaliagdo ou
pré-teste deverd efetuar testes de decriptacdo do arquivo gerado com a chave criada
(senha), para verificar se o processo de criptografia foi realizado com sucesso.

Art. 25. Apds os testes, o servidor designado pela diretoria responsavel pelo exame,
avaliagao ou pré-teste devera efetuar a gravagao em duas midias do arquivo criptografado e
efetuar os testes para confirmar que as gravacdes foram bem-sucedidas.
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Art. 26. Sera feita a impressdo, em duas copias, da chave criptografica em formulario
especifico assinado pelo responsavel pela geracao da chave.

Paragrafo uUnico. As chaves devem ser acondicionadas em envelope de papel lacrado e
receber um selo de seguranca, bem como ser colocadas em envelope plastico de seguranga
devidamente selado com dispositivo préprio (aba autocolante).

Art. 27. Para garantia do processo, o servidor designado pela diretoria responsavel pelo
exame, avaliacdo ou pré-teste devera efetuar um ultimo teste, que consiste em copiar os
arquivos gravados na midia e efetuar o teste de decriptacao do arquivo, para confirmar que
esta operagdo acontecera com sucesso no ambiente seguro da empresa contratada.

Paragrafo Unico. O teste deve ser efetuado em equipamento diferente daquele
utilizado para a gravacao das midias.

Art. 28. Apds o teste, o servidor designado pela diretoria responsavel pelo exame,
avaliacdo ou pré-teste deverd efetuar o registro da retirada do material sigiloso, para
controle de saida do Afis.

Art. 29. O registro das midias fisicas e dos envelopes a serem transportados serdo
mantidos na administragdo do Afis.

§ 12 As midias fisicas receberdao um selo de seguranca sem a identificacdo do seu
conteudo.

§ 22 O registro deve manter as informacdes do nimero do selo de seguranca, data e
hora que foi efetuada a lacracdo da midia e ter a assinatura do responsavel.

Art. 30. Devidamente etiquetadas, as midias fisicas devem ser acondicionadas
individualmente em caixas pequenas para transporte ou envelopes plasticos de seguranca e
receber selo de seguranca.

Art. 31. O envelope plastico de seguranca deve ser identificado com o numero do selo
de seguranca, sem a descricdo do conteddo e sem informacGes sobre o exame, avaliacdo ou
pré-teste.

Secao lll

Dos procedimentos para geracdo do material sigiloso digital

Art. 32. A empresa contratada deverd possuir em sua sala segura um equipamento
HSM, onde sera gerado o par de chaves (publica e privada), em conformidade com os
requisitos constantes no instrumento de contrato pactuado com o Inep.

| - O HSM é responsdvel pela geragdo e pelo armazenamento seguro da chave privada,
ndo permitindo a sua exportagao.

Il - Para cada edicdo do exame, avaliacdo ou pré-teste sob responsabilidade da
empresa contratada, devera ser gerado um novo par de chaves publica e privada;

[Il - Somente a chave publica deverd ser encaminhada para o Inep, via FTPS, e copiada
para um pendrive por um servidor designado pelo Cetic do Instituto.

IV - Este servidor devera transportar o pendrive com a chave publica para o Afis do
Inep.

Paragrafo unico. De forma alternativa, poderd ser realizada a geracdo de materiais
criptografados sem o uso de equipamento HSM, devendo a area responsavel pelo exame,
avaliacdo ou pré-teste proceder a encriptacdao dos arquivos contendo os materiais sigilosos
sob a supervisdo do Cetic, a fim de se garantir o nivel de seguranca na criptografia dos
arquivos.

Art. 33. Todo material digital sigiloso devera ser criptografado utilizando a chave
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publica enviada pela empresa contratada para criptografar o material a ser enviado.

Art. 34. O HSM ndo poderd sair da sala segura da empresa contratada em nenhum
momento durante a execug¢ao das atividades.

Art. 35. Uma equipe designada pelo Cetic devera realizar visitas técnicas para vistoriar
a rede da sala segura da empresa contratada, bem como verificar o isolamento e seguranca
da rede, integridade e adequag¢ao do HSM utilizado.

Art. 36. Caso seja necessdrio a troca do equipamento HSM por algum motivo, a
empresa contratada devera comunicar o Inep imediatamente, e o HSM antigo devera ser
completamente apagado, devendo ser evidenciada a dele¢do das chaves utilizadas.

CAPITULO 1l

DOS PROCEDIMENTOS NO DIA DO TRANSPORTE DE MATERIAL SIGILOSO PARA O
AMBIENTE SEGURO DA EMPRESA CONTRATADA OU DA INSTITUICAO APLICADORA
RESPONSAVEL PELA APLICACAO DOS INSTRUMENTOS DE PROVA DOS EXAMES, AVALIACOES
OU PRE-TESTES

Secao |

Dos procedimentos para o transporte na modalidade fisica

Art. 37. No dia e hora marcados para a operacao, a diretoria responsavel pelo contetdo
pedagdgico deve retirar do interior do Afis as midias devidamente envelopadas em material
plastico de seguranca, lacradas e identificadas pelo nimero do selo de seguranca e o
envelope de papel contendo a chave criptografica, devidamente lacrada em envelope
plastico de seguranca e identificado pelo nimero do selo de seguranca.

Art. 38. O gestor do Afis deverd ser informado com no minimo 5 (cinco) dias de
antecedéncia sobre a retirada do material sigiloso, pela diretoria responsavel pelo conteludo
pedagdgico, devendo atestar o registro da saida do material sigiloso para controle do Afis,
apos o registro devidamente assinado pelo Diretor dessa unidade.

Art. 39. As seguintes diretrizes deverdo ser observadas no processo de disponibilizacdo
do material sigiloso e da chave criptografica:

| - o servidor designado pela DGP devera estar na antessala do Afis, no dia e na hora
marcados para a retirada do material sigiloso, portando os respectivos malotes de seguranca
e lacres (dois por malote);

Il - o servidor designado pela diretoria responsavel pelo conteludo pedagdégico do
exame, avaliacdo ou pré-teste deverd estar na antessala do Afis, no dia e hora marcados para
a retirada do envelope plastico de seguranga contendo a chave criptografica;

[ll - apds os procedimentos administrativos do Afis, o material devera ser vistoriado
pelo servidor indicado para transporte do material sigiloso. A vistoria consiste em verificar se
a midia estd corretamente envelopada, lacrada e identificada pelo respectivo nimero do selo
de seguranga, bem como atestar que o malote de seguranca se encontra integro e vazio, e
que os lacres estdo numerados e integros. Apds a verificacdao, estando os materiais em
conformidade com o esperado, estes estarao aptos a serem postos no malote e lacrados;

IV - a midia contendo material sigiloso deve ser acondicionada pelo servidor designado
pela diretoria responsdvel pelo contelddo pedagdgico dentro do malote, na antessala do Afis,
diante das cameras do circuito interno e perante testemunhas;

V - 0 malote deve ser lacrado pelo servidor designado pela DGP diante das cdmeras do
circuito interno e perante testemunhas;

VI - o servidor designado pela DGP para o transporte devera preencher e assinar o
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Termo de Transporte de Material Sigiloso, constante no Anexo ll;

VIl - o servidor designado pela diretoria responsavel pelo conteido pedagdgico que
retirou o material do Afis devera preencher seus dados e assinar o Termo de Transporte de
Material Sigiloso, bem como solicitar que duas testemunhas atestem sua integridade,
preenchendo seus dados, data e hordrio do procedimento, assinando, apds, o Termo
correspondente;

VIII - o servidor designado pela diretoria pedagdgica para o transporte devera guardar
o envelope contendo a chave criptografica e o Termo de Transporte de Material Sigiloso em
sua bagagem de mao. O Termo serd a garantia de que esta transportando material sigiloso de
exame, avaliacdo ou pré-teste do Inep, caso seja questionado pela Policia Federal nos
aeroportos ou pela companhia aérea, sendo expressamente proibida a abertura do envelope
e a leitura do seu conteudo durante o transporte.

IX - o servidor designado pela DGP para o transporte devera guardar o malote de
seguranca e o Termo de Transporte de Material Sigiloso em sua bagagem de mdo. O Termo
serd a garantia de que esta transportando material sigiloso de exame, avaliacdo ou pré-teste
do Inep, caso seja questionado pela Policia Federal nos aeroportos ou pela companhia aérea,
sendo expressamente proibida a abertura do malote e a leitura das midias durante o
transporte;

X - no caso de transporte realizado com escolta da Policia Federal, o servidor devera
seguir as orientacOes da escolta referentes ao deslocamento do material sigiloso do Afis para
o ambiente seguro da empresa contratada, sendo expressamente proibida a abertura do
malote e a leitura das midias durante o transporte.

Art. 40. Em caso de atraso, cancelamento ou problemas nos voos, os servidores devem
evitar manter contato entre si.

§ 12 No caso de cancelamento de voos, deve-se evitar que os servidores facam o
deslocamento no mesmo voo; entretanto, essa condi¢do sera aceita nas operagdes em que
forem empregadas escoltas da Policia Federal.

§ 22 Todos os incidentes que ocorrerem no percurso devem ser imediatamente
comunicados a DGP, para que seja providenciado o devido registro, as orientacdes técnicas e
o monitoramento do transporte a contratada.

§ 32 Os servidores deverdo produzir evidéncias que comprovem os cancelamentos, as
remarcagdes e os atrasos de voos, podendo ser utilizados videos, fotos e declaragbes da
companhia aérea, bem como bilhetes de embarque ndo utilizados.

§ 492 Os servidores devem efetuar relatério de viagem descrevendo os fatos e
apresentando as evidéncias produzidas, que serd anexado ao processo do SEl e podera ser
utilizado em investigacdes, caso se faca necessario.

Art. 41. Na chegada ao aeroporto de destino, deve-se efetuar diretamente o
deslocamento para a contratada, com o objetivo de evitar imprevistos e incidentes que
possam comprometer o envio do material sigiloso.

Paragrafo Unico. Quando ndo for aplicavel o deslocamento aéreo, os servidores
deverdo dirigir-se diretamente do Inep a empresa contratada, evitando contato entre si,
sendo vedado o compartilhamento de transporte no deslocamento até a contratada.

Art. 42. Ao chegar na contratada, os servidores deverdao realizar as devidas
identificagdes para acesso ao ambiente seguro segregado da contratada e ser solicitada a
presenca do responsavel designado pela contratada, para recebimento do material sigiloso,
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observando-se o seguinte procedimento:

| - o malote de seguranca somente devera ser entregue pelo servidor designado pela
DGP ao responsavel designado pela contratada;

Il - o responsavel designado pela contratada deverd verificar o estado de integridade
do malote de seguranca e dos lacres de seguranca e atestar se estd em conformidade com o
descrito no Termo de Transporte de Material Sigiloso constante no Anexo ll;

Il - caso esteja em conformidade, o responsdvel designado pela contratada devera
receber o malote, preencher e assinar o Termo de Sigilo, Compromisso e Confidencialidade
constante no Anexo | e o Termo de Transporte de Material Sigiloso constante no Anexo Il,
atestando a integridade e o recebimento dos malotes, de modo que o referido Termo de
Transporte também devera ser assinado por duas testemunhas;

IV - o servidor responsavel pelo transporte da midia devera reter o Termo preenchido
para anexa-lo ao processo do SEl;

V - apds a confirmacdo do recebimento pelo responsavel da contratada e o respectivo
registro no Termo de Transporte de Material Sigiloso, o servidor designado pela DGP finaliza
sua atuagao, nao devendo adentrar no ambiente seguro segregado ao Inep;

VI - apds a confirmagdo da abertura do envelope contendo a chave criptografica pelo
responsdvel da contratada e o respectivo registro no Termo de Transporte de Material
Sigiloso constante no Anexo Il, o servidor designado pela diretoria responsavel pelo exame,
avaliagdo ou pré-teste finaliza sua atuagao, ndao devendo adentrar no ambiente seguro
segregado ao Inep, exceto se participar das atividades de diagramacado de cadernos de prova
no ambiente seguro;

VIl - apds lancados os atestes e as assinaturas, o malote lacrado deverd ser
imediatamente transferido para o ambiente sigiloso da empresa contratada (setor de
diagramacao);

VIl - o servidor responsavel pelo transporte da chave criptografica devera entregar o
envelope plastico de seguranca lacrado para o responsavel designado pela contratada, que
verificara a integridade do envelope e atestara sua conformidade com o descrito no Termo
de Transporte de Material Sigiloso;

IX - caso esteja em conformidade, o responsavel designado pela contratada deverd
receber o envelope plastico de segurancga, preencher e assinar o Termo de Transporte de
Material Sigiloso constante no Anexo Il, atestando a integridade e o recebimento do
envelope, que também deverd ser assinado por duas testemunhas;

X - o servidor responsdvel pelo transporte do envelope plastico de seguranca devera
reter o Termo preenchido para anexa-lo ao processo do SEl;

Xl - apds o recebimento do malote e do envelope de seguranca, o responsavel pela
diagramacdo da empresa contratada no ambiente segregado e sigiloso ao Inep (setor de
diagramacdo) devera efetuar a abertura do malote e do envelope plastico de seguranca,
verificando sua integridade e dos selos de seguranca, bem como procedera com a leitura das
midias, devendo se certificar de que nao houve adulteracgao;

XIl - o malote de seguranca deverd ser devolvido para o servidor responsavel pelo
transporte, para retorno ao Afis do Inep e utilizacdo em novo envio; e

XIll - tendo-se certificado que a midia ndo foi corrompida, o responsdvel pela
diagramagao em ambiente seguro na empresa contratada devera efetuar a decriptagdao do
arquivo com o uso da chave criptografica e conferir se o conteldo esta integro e correto.
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Art. 43. Apds a copia dos arquivos para inicio das atividades de diagramacdo, a midia
transportada e o envelope com a chave criptografica deverdo ser novamente lacrados,
guardados e mantidos em conjunto, em ambiente seguro na empresa contratada, os quais
ficarao restritos a equipe de diagramacdo e protegidos em um cofre até a etapa de realizagao
da operacado logistica reversa ou até que exista autorizagao do Inep para o descarte seguro da
midia.

Art. 44. Quando do retorno dos servidores responsaveis pelo transporte de material
sigiloso, serao adotados os seguintes procedimentos:

| - apds a entrega do malote ou envelope plastico de seguranca e o preenchimento do
Termo de Transporte de Material Sigiloso constante no Anexo |l pelo responsdvel designado
pela contratada, bem como devolvido o malote vazio, os servidores estardo autorizados a
retornar para o Inep transportando-o; e

Il - o servidor da DGP devera reter os Termos preenchidos e assinados, constantes dos
Anexos | e Il, para que sejam anexados no processo SEl, a fim de confirmar que o transporte
foi efetuado em conformidade com o protocolo de envio da midia, que devera ocorrer apds o
transporte do material sigiloso no prazo maximo de 2 (dois) dias uteis.

Secao ll

Dos procedimentos para a transferéncia de material na modalidade digital

Art. 45. Apds o recebimento, pelo Inep, da chave publica gerada pelo HSM na sala
segura e segregada ao Inep da empresa contratada, conforme descrito na Secdo Il do
Capitulo 1l desta Portaria, o servidor designado pela diretoria responsavel pelo exame,
avaliagao ou pré-teste devera realizar a criptografia de todo o material a ser enviado, dentro
do Afis, utilizando a chave publica recebida para o exame, avaliacdo ou pré-teste e em
seguida gerar um arquivo MD5 para esta transmissao.

Paragrafo Unico. O Cetic estara autorizada a prestar apoio ao servidor para geracao do
arquivo MD5.

Art. 46. Os arquivos criptografados acompanhados do arquivo MD5 deverdo ser
copiados para um HD externo, SSD externo, pendrive, cartdo de memdria ou outro
dispositivo de armazenamento com capacidade compativel com o contelddo que serd
encaminhado para o ambiente seguro da empresa contratada.

Art. 47. Apds as midias serem geradas, serd necessario registrar a saida destas do Afis
para o Datacenter ou terminal de transmissdo do Inep, pelo(a) servidor(a) responsavel pelo
exame, avaliacdo ou pré-teste (em funcdo de Coordenagdo, Coordenagdo-Geral ou
equivalente), podendo este servidor indicar um servidor de sua unidade para o
acompanhamento e devendo constar tal registro em processo préprio no SEI.

Art. 48. O servidor responsdavel pela geracao do material deverd acessar o ambiente de
transmissdo e enviar os arquivos via FTPS para a empresa contratada, acompanhado de
servidor designado pelo Cetic.

Art. 49. A contratada recebera estes arquivos via FTPS e realizard a cépia para um HD
externo, SSD externo, pendrive, cartdo de memaria ou outro dispositivo de armazenamento
que deverd ser encaminhado para o ambiente seguro da empresa contratada, devendo
também checar a integridade dos arquivos por meio do MD5.

Art. 50. Apds a confirmacao da cépia dos arquivos pelo colaborador da contratada e
pela checagem da integridade e completude dos arquivos, devera ser comunicado ao Cetic o
sucesso da operacdo, a fim de ser providenciada a destruicdio do ambiente FTPS e dos
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arquivos transferidos.

Art. 51. A empresa contratada deverd utilizar o HSM do ambiente seguro na empresa
contratada para realizar a decriptacdo, devendo informar ao Inep do sucesso da operagao.

Art. 52. O HD externo, SSD externo, pendrive, cartdo de memadria ou outro dispositivo
de armazenamento ndo deverd sair do ambiente seguro da empresa contratada sem
autorizacao expressa do Instituto.

Secao lll

Do procedimento alternativo para a transferéncia de material na modalidade digital

Art. 53. Como alternativa aos procedimentos apresentados na Secao Il deste Capitulo,
seguem as acdes a serem realizadas para a transferéncia dos materiais em modalidade digital
sem a utilizacdo de HSM:

| - o servidor designado pela area responsdvel pelo exame, avaliacdo ou pré-teste
realizard, dentro do Afis, a criptografia de todos os arquivos contendo os materiais sigilosos a
serem enviados para o ambiente seguro da empresa contratada, bem como gerard o arquivo
MD5 com o apoio do Cetic;

Il - a senha gerada para a encriptacdo dos arquivos devera ser registrada e guardada
em segredo pelo servidor designado;

Il - os arquivos criptografados e o MD5 deverdo ser gravados em um HD externo, SSD
externo, pendrive, cartdo de memodria ou outro dispositivo de armazenamento com
capacidade compativel com o conteldo que devera ser encaminhado ao ambiente seguro da
empresa contratada;

IV- apds as midias serem geradas, serd necessario registrar a saida destas do Afis para o
Datacenter, ambos do Inep (ou terminal de transmissdo), pelo servidor responsavel pelo
exame, avaliacdo ou pré-teste (em funcdo de Coordenacdo, Coordenacdo-Geral ou
equivalente), que pode indicar um servidor de sua unidade para o acompanhamento,
devendo constar tal registro em processo préprio no SEl;

V - o Cetic procederd a criacdo de um ambiente especifico FTPS para trafego dos
arquivos criptografados entre o Inep e o Datacenter da empresa contratada. Apenas o
servidor do Inep previamente qualificado em oficio ao Cetic tera acesso ao FTPS especifico,
bem como o colaborador da contratada previamente qualificado, sendo designados um
titular e um substituto, devendo o oficio estar registrado em processo préprio no SEI;

VI - o servidor designado para acesso ao ambiente FTPS deverd enviar os arquivos para
a empresa contratada, acompanhado de servidor designado pelo Cetic;

VIl - a senha gerada no Afis deverd ser transmitida de forma segura ao colaborador
qualificado da contratada, que também participard do processo de diagramacao, para
seguimento dos trabalhos, podendo, para isso, ser utilizado o método de envio de e-mail
criptografado ou ligacdo telefonica, sendo o responsdvel pela guarda em segredo da senha
criptografica até o seu uso;

VIl - o colaborador da contratada devera acessar o FTPS para obtencado dos arquivos
criptografados;

IX - o colaborador da contratada devera checar a integridade dos arquivos por meio do
MD?5, procedendo em seguida a decriptacdo destes;

X - apods confirmacdo da decriptacdo dos arquivos, o representante designado pela
empresa contratada providencia a cépia dos arquivos para um HD externo, SSD externo,
pendrive, cartdo de memodria ou outro dispositivo de armazenamento com capacidade
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compativel com o conteudo;

Xl - apds a confirmacdo da copia dos arquivos pelo representante da contratada e pela
checagem da integridade e completude dos arquivos, devera ser comunicado ao Cetic, por
ligacdo telefénica, o sucesso da operagdo, a fim de ser providenciada a destruicdo do
ambiente FTPS e dos arquivos transferidos;

XIl - caso seja detectado que os arquivos estejam corrompidos ou incompletos quando
do recebimento destes no ambiente seguro da contratada, a drea responsdvel pelo exame,
avaliacdo ou pré-teste devera ser comunicada, a fim de adotar o regime de transferéncia
contingencial:

devem ser seguidos os procedimentos dispostos nos incisos | a VI deste artigo,
devendo o servidor designado para acesso ao ambiente FTPS enviar novamente os arquivos,
sob supervisdo do Cetic; e

o colaborador da empresa contratada devera contatar o Inep por meio de ligacao
telefonica e obter a senha utilizada para geracdo dos arquivos criptografados, devendo
registra-la em papel, ingressando em seguida no ambiente seguro da empresa contratada e
realizando os procedimentos dispostos nos incisos VIl a XI; e

XV - os procedimentos aqui dispostos devem ser seguidos até que se tenha, dentro do
ambiente seguro da empresa contratada, a totalidade dos arquivos necessarios para a
diagramacdo e montagem dos cadernos de prova dos exames, avaliacGes ou pré-testes,
integros e completos.

CAPITULO IV

DAS NORMAS PARA CUSTODIA DE MATERIAL SIGILOSO NA EMPRESA CONTRATADA

Secao |

Das normas gerais

Art. 54. Por se tratar de processo de impressao sigiloso, as midias e as provas impressas
para conferéncia dos cadernos de prova diagramados, validados e com "imprima-se",
aprovadas pelos representantes da diretoria responsavel pelo exame, avaliagcdo ou pré-teste
no Inep, deverdo ser guardadas em compartimento tipo "cofre" (compartimento lacrado) no
ambiente seguro da empresa contratada para garantir o sigilo e confidencialidade.

| - a contratada garantira a guarda das midias e do "imprima-se" dos textos
diagramados em envelopes plasticos de seguranga, devidamente selados com dispositivo
préprio (aba autocolante);

I - os envelopes pldsticos de seguranca deverdo receber selos de seguranca
numerados, devendo ainda ser registrada a data e a hora de envio para guarda em
compartimento tipo "cofre", e ter assinatura dos responsaveis pelas atividades; e

[ll - os materiais impressos gerados antes da versdo aprovada pela equipe pedagdgica
do Inep, ou seja, o "imprima-se", deverdao ser mantidos em guarda até que seja autorizado
seu descarte pelo Instituto.

Paragrafo Unico. Deverdo ser observados rigorosamente o0s prazos para
guarda/custddia dispostos nos arts. 7 e 8 desta Portaria.

Art. 55. A contratada devera disponibilizar, apds a aplicacdo das provas, um banco de
dados com conteldo produzido compativel a atualizacdo automatica do banco de dados do
Inep e, ainda, que cada item diagramado contenha ID préprio (nUmero de identificacdo
Unico) possibilitando consulta e verificagdo por parte da equipe pedagoégica da diretoria
responsavel do Inep.
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Art. 56. O representante da empresa contratada designado para realizacdo das
atividades deverd apresentar os ambientes correlatos as atividades do Inep e onde estdo
guardados todos os conteudos sigilosos pertencentes aos exames, avaliagdes ou pré-testes,
bem como o inventario dos materiais sigilosos sob sua custddia.

Paragrafo Unico. Os materiais sob custédia da empresa contratada deverdao ser
agrupados em area segregada com protecdo integral de acesso, reservada a guarda de
material sigiloso do Inep.

Art. 57. Os representantes do Inep realizardo a compatibilizacdo do inventario dos
materiais entregues pela empresa contratada a CGRL, elencando todos os materiais
apresentados pelo representante dessa empresa, listando-os, conforme o Termo de Registro
de Documentos Fisicos Inventariados constante no Anexo lll, que devera ser anexado em
processo no SEI.

Art. 58. Os representantes do Inep e da empresa contratada deverdo assinar o Termo
de Recebimento de Documentos Fisicos Inventariados constante no Anexo IV, apds a
conferéncia e ateste dos materiais sigilosos em meio fisico sob custddia da contratada. O
referido Termo devera ser anexado ao processo no SEl.

Art. 59. Somente apds a conferéncia e assinatura dos Anexos Il e IV, todos os materiais
com conteudo sigiloso em meio fisico sob custdédia da empresa contratada poderdo ser
descartados de forma segura pela contratada, conforme especificacdes contidas na
Resolucdo n? 40 do Conselho Nacional de Arquivos (CONARQ), de 9 de dezembro de 2014, e
nas diretrizes de protecdo de informacdes confidenciais contidas na Norma DIN 66399, que
estabelece o descarte seguro de documentos. O descarte seguro desse tipo de material terd
prioridade sobre os demais materiais e procedimentos, devendo ser realizado conforme os
procedimentos elencados no Capitulo V desta Portaria.

Art. 60. O representante da contratada deverd assinar os Anexos Il e IV, atestando que
todos os ambientes correlatos as atividades do Inep foram devidamente vistoriados e que
todos os materiais pertencentes ao Inep sob sua custddia foram devidamente entregues para
retorno ao Afis ou liberados para o descarte seguro.

CAPITULO V

DOS PROCEDIMENTOS PARA RETORNO DEFINITIVO DE MATERIAL SIGILOSO DOS
EXAMES, AVALIACOES OU PRE-TESTES SOB CUSTODIA DA EMPRESA CONTRATADA

Secgao |

Das normas gerais

Art. 61. A coordenacdo-geral da diretoria responsdvel pelo exame, avaliagdo ou
pré-teste, quando da necessidade de retorno definitivo de material sigiloso sob custddia da
contratada pelo Inep, deverd inserir solicitacdo de retorno de material em processo no SEl
relacionado a solicitacdo do transporte do material, conforme o disposto no art. 39 desta
Portaria.

Paragrafo Unico. A solicitacdo de retorno definitivo de material deve ser,
preferencialmente, iniciada com 25 (vinte e cinco) dias de antecedéncia para viabilizar a
logistica do deslocamento de servidores para o transporte, devendo antecedéncias menores
serem devidamente justificadas.

Art. 62. No processo SEl, deve-se preencher o formulario para retorno de material
sigiloso, informando da necessidade do retorno definitivo de material sigiloso sob custédia
da empresa contratada, apresentando sua modalidade (fisica ou digital), e se havera
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necessidade de escolta do material, caso seja optado o transporte em modalidade fisica. O
formuldrio deve conter também a motivacdo do envio e a data prevista do transporte, e,
ainda, o nome, a unidade, o ramal, a matricula Siape, o RG e o CPF do servidor indicado pela
respectiva diretoria para fazer o transporte do material sigiloso.

Paragrafo Unico. Apds a correta instrucdo processual, o processo deverd ser
encaminhado para a DGP.

Art. 63. No processo SEIl criado para a finalidade do transporte do material sigiloso, a
DGP indicara servidor para a realizacdo do transporte de retorno definitivo de material sob
custddia da empresa contratada, informando seu nome, unidade, ramal, CPF, RG e matricula
Siape.

Art. 64. No referido processo, ao Cetic também indicara um servidor, informando sua
unidade, ramal, CPF, RG e matricula Siape, para participar das atividades relacionadas ao
retorno definitivo de material sigiloso sob custddia da empresa contratada.

Paragrafo Unico. Esse servidor devera providenciar um inventario contendo todas as
informacdes (arquivos) do exame, avaliacdo ou pré-teste que foram transmitidos a empresa
contratada e devera recolher todos os arquivos que possuam dados de participantes para,
assim, garantir que a empresa contratada ndo mantenha nenhuma informacdo pessoal de
participantes dos exames, avaliacGes e pré-testes do Inep.

Art. 65. Cada diretoria e coordenacdo-geral responsavel pelo exame, avaliacdo ou
pré-teste deverd elaborar inventdrio referente aos materiais sigilosos entregues na empresa
contratada.

Paragrafo Unico. As diretorias e coordenacdes-gerais responsdveis pelo exame,
avaliagdo ou pré-teste deverao providenciar inventdrio contendo todas as informagdes
(arquivos) de cada exame, avaliacdo ou pré-teste sob sua responsabilidade e que foram
transmitidos ou entregues na empresa contratada e permanecem sob sua custédia apds o
periodo de aplicacdo de cada exame, avaliacdo ou pré-teste. Esse documento devera constar
de processo no SEI.

Art. 66. A CGRL deverd providenciar oficio solicitando a empresa contratada a
elaboracdo de inventario dos materiais sigilosos em meio fisico e em meio eletrénico, bem
como dos materiais ndo sigilosos de cada exame, avaliacdo ou pré-teste do Inep sob sua
custédia apds o término da produgdo grafica. Esse documento serd o meio de
compatibilizagdo das informagdes junto as diretorias responsdveis por cada exame, avaliagao
ou pré-teste, devendo também ser anexado ao processo no SEI.

Art. 67. A diretoria responsdavel pelo exame, avaliacdo ou pré-teste devera designar um
servidor que sera o portador do inventdrio dos materiais sob custédia da empresa
contratada, os quais deverdao retornar definitivamente ao Afis no Inep, e dos materiais
destinados ao descarte. Juntamente com um servidor designado pelo Cetic, ambos deverao
se certificar de que a empresa contratada realizou a exclusdo completa (deletadas em
definitivo) de todas as informacgbes (dados) referentes ao exame, avaliacdo ou pré-teste dos
equipamentos computacionais, inclusive de todas as codpias de seguranca (backup),
informacdes de itens, material administrativo, base de dados e demais informacdes que
necessitem de sigilo ou restricdo de acesso.

Art. 68. A CGRLA devera providenciar oficio de autorizacdo para acesso as instalacdes
de seguranca da empresa contratada, informando o motivo do acesso, os servidores, data,
horario e nivel de acesso. Deve ser anexado ao processo no SEI.
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Art. 69. Os servidores indicados deverao seguir o disposto no art. 22 desta Portaria.

Art. 70. Considerando a necessidade de escolta do material sigiloso, na modalidade
fisica, pelo Departamento de Policia Federal, a DGP devera providenciar oficio, a ser inserido
em processo no SEl de solicitagdo de transferéncia de material sigiloso, para efetuar as
tratativas junto a Policia Federal, a fim de garantir a escolta na data e no horario planejado.

Paragrafo Unico. Neste caso, a CGRL deverd providenciar oficio de autorizacdao para
acesso as instalacdes de seguranca da empresa contratada, informando os dados dos
agentes da Policia Federal que efetuardo a escolta para retorno do material, e anexa-lo em
processo no SEI.

Art. 71. Ao setor competente serdo solicitadas, por meio de oficio, providéncias para os
deslocamentos de ida e volta dos servidores indicados pelas diretorias para as atividades na
empresa contratada, na data planejada (passagem drea, didrias e translado do Inep ao
aeroporto de Brasilia/DF, translado aeroporto de destino a empresa contratada e da empresa
contratada ao aeroporto de Brasilia/DF). Também deve-se informar a CGRL sobre as datas e
horarios de entrada do material sigiloso retornado da empresa contratada.

Art. 72. Com base em todas as informacdes de logistica, datas, hordrios, nimero de
voo e nome dos servidores, a CGRL deve enviar e-mail ao responsavel designado pela
empresa contratada informando os dados necessarios para que os servidores sejam
devidamente recebidos e tenham acesso aos ambientes correlatos as atividades do Inep
onde estdo localizados todos os conteudos sigilosos do exame, avaliacdo ou pré-teste sob sua
custddia.

Secao

Dos procedimentos para o retorno definitivo de material sigiloso em meio fisico e
eletrénico dos exames, avaliagcdes ou pré-testes sob custddia da empresa contratada para o
Afis do Inep

Art. 73. O representante da empresa contratada deverd acondicionar o material
sigiloso em envelopes de seguranca e em malotes de seguranca lacrados, identificados com
informacdes dos niumeros dos lacres, dos selos de seguranca e o cédigo de identificacdo do
exame, avaliacdo ou pré-testes.

Art. 74. Todos os representantes do Inep designados para a atividade de retorno de
material e da empresa contratada deverdo assinar o Termo de Saida e Transporte de Material
Sigiloso, constante no Anexo VIII, constando as informagdes relativas ao material que sera
retirado para o Afis no Inep, do qual receberao uma via.

Paragrafo Unico. Para acompanhamento do retorno definitivo de material, devera ser
designado no processo SElI do envio de material, no minimo um servidor da diretoria
responsavel pelo exame, avaliacdo ou pré-teste, um servidor do Cetic e um servidor da DGP.

Art. 75. O representante da empresa contratada autorizard a saida do material e
devera disponibilizar veiculo para transporte dos materiais e dos representantes do Inep até
o aeroporto. No caso de as atividades serem acompanhadas por agentes da Policia Federal,
eles realizarao os procedimentos de despacho e restituicao dos malotes no aeroporto.

Art. 76. A DGP devera providenciar veiculo para o transporte dos materiais e
representantes do Inep, do aeroporto até o edificio sede do Inep.

Art. 77. A diretoria responsavel pelo exame, avaliacdo ou pré-teste e um representante
do Afis realizardo, dentro do espaco do Afis, o recebimento, a validagdo dos numeros dos
lacres e selos de seguranca e a conferéncia do seu conteudo.
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Art. 78. Apds o recebimento e a conferéncia, os representantes do Inep registrardo e
coletardao as assinaturas de todos os envolvidos no Termo de Armazenamento de Material
Sigiloso no Afis do Inep, constante no Anexo IX.

Art. 79. Os servidores do Inep deverao anexar os documentos constantes nos Anexos
VIl e IX, devidamente preenchidos e assinados no processo SEl do envio de material para
confirmar que o transporte foi efetuado em conformidade no prazo mdéximo de 2 (dois) dias
Uteis apds a realizacdo do transporte.

Secao lll

Dos procedimentos para o retorno definitivo de midias e dispositivos de
armazenamento de dados e cépias de seguranca

Art. 80. O representante da contratada devera entregar todas as midias e dispositivos
de armazenamento de dados e cdpias de seguranga aos servidores designados pelo Inep
para retorno definitivo ao Afis.

Art. 81. O servidor designado pela diretoria responsavel pelo exame, avaliacdo ou
pré-teste devera realizar leitura e verificacdo quanto ao conteldo, a edicdo, ao exame, a
avaliagao ou ao pré-teste das midias e dispositivos de armazenamento de dados e as copias
de seguranca. Apds a garantia do conteudo, o servidor devera assinar o Termo de Vistoria de
Materiais Eletrénicos, Computacionais e Recolhimento de Midias, constante no Anexo V.

Art. 82. O colaborador da contratada deverd acondicionar, em envelopes de seguranca
e em malotes de seguranca lacrados, todas as midias catalogadas para retorno ao Afis,
conforme procedimentos de transporte descritos nesta Portaria. As midias com classificacdo
sigilosa deverdo ser acondicionadas individualmente em envelope de seguranca.

Art. 83. O colaborador da contratada deverd assinar o Termo de Vistoria de Materiais
Eletronicos, Computacionais e Recolhimento de Midias constante no Anexo V, atestando que
todas as midias e dispositivos de armazenamento de dados e cdpias de seguranca com dados
do Inep sob custddia da grafica foram devidamente entregues.

CAPITULO VI

DOS PROCEDIMENTOS PARA O DESCARTE DE MATERIAL DOS EXAMES, AVALIACOES E
PRE-TESTES SOB CUSTODIA DA EMPRESA CONTRATADA

Secao |

Dos procedimentos para descarte de material sigiloso

Art. 84. O descarte de documentos sob custédia da contratada ocorrera depois de
concluido o processo de avaliagdo e sele¢cdo conduzido pelos representantes do Inep e sera
efetivado a partir de ato motivado pela diretoria responsavel pelo exame, avaliacdo ou
pré-teste.

Art. 85. O registro dos documentos a serem descartados devera ser efetuado por meio
da elaboragdo, pela empresa contratada, de Termo de Descarte de Documentos, constante
no Anexo VI, que, apds a aprovacao dos representantes da diretoria responsavel pelo exame,
avaliacdo ou pré-teste, devera ser submetida a DGP para autorizacao do descarte. A listagem
devera ser anexada ao processo no SEl que trata acerca do material, desde a sua geragao.

Art. 86. O Inep deverd elaborar e publicar boletim interno ou, ainda, no préprio portal
do Inep, o Edital de Ciéncia de Descarte de Documentos, constante no Anexo VII.

Paragrafo Unico. Somente apds a publicacdo do Edital a empresa contratada devera
proceder com o descarte definitivo, em conformidade com a Norma DIN 66399.

Art. 87. O Inep devera designar servidores para acompanhar o descarte seguro pela
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empresa contratada e em conformidade ao cronograma preliminarmente definido com a
empresa contratada.

Paragrafo Unico. Devera ser designado, obrigatoriamente, um servidor do Cetic para
acompanhamento do descarte de materiais em meio digital, e outro servidor, de qualquer
unidade, desde que haja anuéncia da diretoria responsavel pelo exame, avaliagdo ou
pré-teste, para acompanhamento do descarte dos materiais em meio fisico.

Art. 88. O descarte dos documentos devera ser efetuado por meio de fragmentacao
manual ou mecanica, pulverizacdo, desmagnetizacdo ou reformatacdo, com garantia de que
a descaracterizacdo dos documentos n3ao possa ser revertida, conforme as diretrizes de
protecao de informagdes confidenciais contidas na Norma DIN 66399.

Art. 89. A escolha do procedimento a ser adotado para a descaracterizacao dos
documentos deverd observar as normas legais em vigor em relacdo a preserva¢ao do meio
ambiente e da sustentabilidade.

Art. 90. O descarte dos documentos deverd, obrigatoriamente, ocorrer com a
supervisdao de representantes do Inep designados para acompanhar tal procedimento,
conforme cronograma preliminarmente definido e em conformidade com o disposto nesta
Portaria, e as informacdes referentes ao descarte dos documentos devem ser publicadas no
Edital de Ciéncia de Descarte de Documentos.

Art. 91. O representante da contratada apresentara os ambientes correlatos as
atividades do Inep e onde estdo localizados todos os equipamentos computacionais
utilizados nos servicos prestados, bem como as midias e dispositivos de armazenamento de
dados e coépias de seguranca em que hd dados pertencentes ao exame, avaliacdo ou
pré-teste, em conformidade com o Termo de Registro de Documentos Fisicos Inventariados
preenchido e anexo ao processo do SEI.

Paragrafo Unico. O representante da empresa contratada devera identificar todos os
equipamentos computacionais correlatos as atividades do Inep.

Art. 92. Os representantes designados pelo Inep realizardo a conferéncia do inventario
dos materiais sigilosos em meio eletronico entregue pela empresa contratada a CGRL,
vistoriando todos os materiais apresentados pelo representante da empresa contratada,
listando-os, conforme o Termo de Vistoria de Materiais Eletrénicos, Computacionais e
Recolhimento de Midias, constante no Anexo V. O referido Termo devera ser anexado ao
processo do SEl.

Art. 93. O representante da contratada devera realizar, na presenga dos representantes
do Inep, a exclusdo completa (deletadas em definitivo) de todas as informac¢des (dados)
referentes ao exame, avaliacdo ou pré-teste dos equipamentos computacionais da grafica,
inclusive todas as copias de seguranca (backup) de informac¢des como itens, material
administrativo, base de dados e demais informagdes que necessitem de sigilo ou restricdao de
acesso.

Art. 94. O representante designado pelo Cetic para acompanhamento da atividade
devera auditar os equipamentos computacionais utilizados pela contratada nos servicos
prestados ao exame, avaliacdo ou pré-teste e deverd atestar a exclusdo completa (deletadas
em definitivo) de todas as informacdes (dados) apagadas e o tipo de acdo adotada pelo
representante da contratada para executar a delecao dos arquivos e documentos.

Paragrafo Unico. O representante do Cetic devera solicitar que HDs, SSDs, CDs, DVDs,
pendrives, cartdes de memodria e ambientes em nuvem publica ou privada, utilizados pela
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empresa contratada, referentes ao exame, avaliagdo ou pré-teste, sejam descartados na sua
presenca, em conformidade ao determinado nesta Portaria.

Art. 95. O representante da contratada assinaréa o Termo de Vistoria de Materiais
Eletrénicos, Computacionais e Recolhimento de Midias, constante no Anexo V, atestando que
todos os equipamentos computacionais correlatos as atividades do Inep foram devidamente
vistoriados e que todos os dados foram devidamente apagados.

Art. 96. Apods efetivar o descarte, a empresa contratada devera assinar o Termo de
Descarte de Documentos, constante no Anexo VI, que tem por objetivo registrar as
informacdes relativas ao ato, anexando uma cdpia do Termo, para ciéncia de que o descarte
foi efetivado.

CAPITULO VI

DAS RECOMENDACOES ESPECIAIS

Art. 97. Todo e qualquer incidente, no transporte ou retorno de material sigiloso, que
possa comprometer a integridade do malote, lacre, ocasionar acesso indevido a midia,
perda, extravio, roubo ou furto do malote com o material sigiloso devera ser comunicado
imediatamente a DGP para: registro do incidente, orientagdes para tratamento do incidente,
orientacdes técnicas, monitoramento e alerta aos responsdveis e interessados.

Art. 98. Os servidores deverao elaborar um relatério de viagem descrevendo os fatos e
anexando as evidéncias produzidas no caso de incidentes, que obrigatoriamente devera ser
anexado em processo do SEl.

CAPITULO VI

DAS CONSIDERACOES FINAIS

Art. 99. Os procedimentos aqui apresentados deverdo ser periodicamente revisados
pelas diretorias e coordenacdes-gerais interessadas visando a manutencdo do sigilo e da
seguranca nos procedimentos de geracdo, transporte/transferéncia, custédia, descarte e
retorno definitivo de materiais ou arquivos sigilosos dos exames, avaliacdes ou pré-testes,
visando a modernizacdo dos procedimentos e as melhores praticas de seguranca.

Art. 100. Ficam revogadas as Portarias Inep n2 454, de 3 de setembro de 2021, e a n?
237, de 17 de fevereiro de 2020.

Art. 101. Esta Portaria entra em vigor na data de sua publicacdo.

MANUEL FERNANDO PALACIOS DA CUNHA E MELO

ANEXO ITERMO DE SIGILO, COMPROMISSO E CONFIDENCIALIDADE

Pelo presente Termo, reconhe¢o a importancia do trabalho a ser desenvolvido, bem
como a responsabilidade que este exige e, tendo em vista a sua natureza, assumo o dever
ético de manter, sob rigoroso sigilo, assuntos, registros e informacdes pertinentes aos
trabalhos e a todos os insumos relativos a minha atuacao durante a transferéncia de material
sigiloso objeto de exames, avaliagbes ou pré-testes do Ambiente Fisico Integrado de
Seguranca - Afis do Instituto Nacional de Estudos e Pesquisas Educacionais Anisio Teixeira -
Inep para o ambiente seguro e segregado ao Inep da empresa contratada,
comprometendo-me a:

| - comunicar ao Inep eventual impedimento ou conflito de interesses;

Il - cumprir fielmente com todas as etapas das atividades que me forem destinadas;

Il - cumprir os prazos estabelecidos pelo Inep;

IV - manter sob minha responsabilidade as senhas de acesso aos sistemas de
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informacdo do Inep/MEC, sabendo que todas as senhas sdo pessoais e intransferiveis;

V - manter sigilo sobre as informacGes obtidas em funcdo das atividades realizadas;

VI - reportar quaisquer dificuldades ou embaragos encontrados no decorrer da
realizagao dos servigos;

VI - atuar com urbanidade, probidade, idoneidade, confidencialidade,
comprometimento, seriedade, responsabilidade e sigilo;
VIII - observar todos os procedimentos aplicaveis aos processos concernentes a

realizagao dos servicos realizados no Inep; e

IX - assinar este Termo de Sigilo, Compromisso e Confidencialidade junto ao Inep,
comprometendo-me a nao utilizar ou divulgar em hipdtese alguma os materiais sigilosos
transferidos para a empresa contratada, sob pena de responder na esfera administrativa,
civel e penal, uma vez que esses instrumentos foram objeto dos exames, avaliagdes ou

pré-testes realizados pelo Instituto.
) de de

Nome:

Assinatura
Matricula Siape:
ANEXO IITERMO DE TRANSPORTE DE MATERIAL SIGILOSO
1. Identificacdo dos responsdveis pelo transporte:

NO ¢ ATIVIDA ASSINATUR
ME PF DE A

2. Identificacdo do material sigiloso e ateste de integridade do invélucro na expedicao:

Descricdo: material sigiloso de exame, avaliacdo ou pré-teste do Inep

Numeracdo do Selo de Seguranca:

Numeracdo dos lacres utilizados para fechamento do malote de seguranca (se for o
caso):

Lacre n2:

Lacre n2:

Responsavel pela expedicdo:

NO C ASSINATUR
ME PF A

Material sigiloso entregue para transporte as he min do dia / /

Testemunhas que atestam a integridade do invdlucro, a data e o horario da RETIRADA
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do material sigiloso entregue a equipe responsavel pelo transporte, cujos selos de seguranca
e lacres, caso seja malote de seguranca, tém exatamente a numeragao supracitada.

NO C ASSINATUR
ME PF A

2.1. Troca de escolta caso haja:
Em /

/ as _h e ____  min, no
, a escolta dos materiais sigilosos e do servidor
que realiza o transporte, ambos qualificados no item "1" deste formuldrio, foi transferida
para os colaboradores identificados no quadro a seguir.

A numeracao dos lacres que consta no item "2" deste documento foi conferida, assim
como a integridade do malote que contém o material sigiloso, sendo observado que os
nimeros registrados conferem com os lacres que selam o malote. Portanto, o invdlucro
(malote) esta preservado.

NO ( ORG ASSINATUR
ME PF AO A

3. Atesto de integridade de invélucro na entrega:

Eu, , ocupante do
cargo , representante da empresa
contratada , declaro, para os
devidos fins, que os invélucros, selos de seguranca e lacres relacionados no item "2" deste
Termo foram entregues a mim no dia / / , as he min, totalmente
integros e inviolados, estando seu conteudo intacto.

Assinatura do responsavel pelo recebimento:

Testemunhas que atestam a integridade do invdlucro, a data e o hordrio da ENTREGA e
a lacracdao do material sigiloso entregue ao responsavel pelo recebimento, cujos lacres tém
exatamente a numeragado supracitada item "2" deste Termo:

NO C ASSINATUR
ME PF A

Atesta-se que o material foi retirado nas dependéncias do Ambiente Fisico Integrado
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de Seguranca - Afis do Inep, no SIG Quadra 04 Lote 327 - Zona Industrial, CEP: 70610-908,

Brasilia - DF, lacrado e entregue nas dependéncias da
XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX, integro e inviolado.
, de de
Nome:
Assinatura

Matricula Siape:

ANEXO IITERMO DE REGISTRO DE DOCUMENTOS FISICOS INVENTARIADOS

Pelo presente Termo, reconhec¢o a importancia do trabalho a ser desenvolvido, bem
como a responsabilidade que este exige, e, tendo em vista a sua natureza, assumo o dever
ético de manter, sob rigoroso sigilo, assuntos, documentos, registros e informacdes
pertinentes ao registro documental dos conteludos, dos documentos fisicos sigilosos e nao
sigilosos que foram objeto de exames, avaliacdes ou pré-testes realizados pelo Instituto
Nacional de Estudos e Pesquisas Educacionais Anisio Teixeira - Inep, que se encontram sob
custddia da empresa contratada, para organizacdo dos dados e posterior recolhimento ao
Ambiente Fisico Integrado de Seguranca - Afis na sede do Instituto.

1. Relagdo de material SIGILOSO apresentado, situacdo e destinacao:

Tl EXAME/AVA Qu ESTADO DE FORMA DES
PO DE|LIACAO/PRE-TEST |ANTIDAD |CONSERVACAO DE TINACAO
MATER |E E ACONDICIONA
IAL MENTO
Bom Pallet Ret
Regul Envelope |orno Afis
ar de Seguranca Gua
Precd Shrink rda
rio Malote tempordri
Desca HD a
rte externo Des
carte
Outros:
Bom Pallet Ret
Regul Envelope |0rno Afis
ar de Seguranca Gua
Preca Shrink rda _
rio Malote tempordri
Desca HD a
rte externo Des
carte
Outros:
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Bom Pallet Ret
Regul Envelope |Orno Afis
ar de Seguranca Gua
Preca Shrink rda
rio Malote temporari
a
Desca HD
rte externo Des
carte
Outros:
Bom Pallet Ret
Regul Envelope [Orno Afis
ar de Seguranga Gua
Preca Shrink rda
rio Malote temporari
Desca HD a
rte externo Des
carte
Outros:

2. Responsaveis na empresa contratada pela apresentacao dos ambientes correlatos as
atividades do Inep e dos materiais de propriedade do Instituto:

Declaramos, para os devidos fins, que todos os ambientes correlatos as atividades do
Inep e materiais de sua propriedade sob custddia da empresa contratada foram devidamente
vistoriados.

NO ( ASSINATUR
ME PF A

3. Representantes indicados pela area responsavel pelo exame, avaliacdo ou pré-teste
no Inep, incumbidos pela verificacdo e pelo registro documental dos conteldos e
documentos fisicos sigilosos que foram objeto de exames, avaliacOes ou pré-testes realizadas

pelo Instituto:
Declaramos, para os devidos fins, que todos os ambientes correlatos as atividades do
Inep e os materiais de sua propriedade, sob custdédia da empresa contratada, foram

devidamente inventariados.

NO C DIRETORI ASSINATUR
ME PF A A

Associacdo Brasileira de Mantenedoras de Ensino Superior
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4. Ateste das informacdes:
Pelo presente Termo, declaramos a veracidade dos registros e das informacdes

contidas neste Anexo.

NO ASSINATUR
ME A

, de de 20

ANEXO IVTERMO DE RECEBIMENTO DE DOCUMENTOS FiSICOS INVENTARIADOS

Pelo presente Termo, reconheco a importancia do trabalho a ser desenvolvido, bem
como a responsabilidade que este exige, e, tendo em vista a sua natureza, declaro, para fins
de direito, sob as penas da lei, que o registro documental dos conteddos, documentos fisicos
sigilosos e ndo sigilosos, abaixo prestadas, que foram objeto de exames, avaliagcbes ou
pré-testes realizados pelo Instituto Nacional de Estudos e Pesquisas Educacionais Anisio
Teixeira - Inep, sob custédia da empresa contratada, sdo verdadeiros e auténticos.

1. Representantes do Inep indicados pela area responsdvel pelo exame, avaliagdo ou
pré-teste, designados para receber o registro documental dos conteddos e documentos
fisicos sigilosos sob custddia da empresa contratada:

NO C DIRETORI DATA DE RECEBIMENTO
ME PF A

2. Responsdveis na empresa contratada pela entrega do inventario dos conteldos,
documentos fisicos sigilosos que foram objeto de exame, avaliacdo ou pré-teste do Inep que
se encontram sob sua custddia:

1171111111111/
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Fico ciente, por meio deste Termo, que a falsidade desse inventario configura crime
previsto no CAdigo Penal Brasileiro, passivel de apuracdo na forma da Lei, bem como pode
ser enquadrada como litigancia de ma fé. Declaro, ainda, que me comprometo a atualizar as
informacdes prestadas, tdo logo eu tome conhecimento.

NO C ASSINATUR
ME PF A

3. Tipo de recebimento:
Indicar se os conteddos e documentos fisicos sigilosos foram recebidos

provisoriamente, definitivamente ou nao recebidos.

Recebimento Provisdrio
Recebimento Definitivo

N&o recebido

4. Relacdo dos conteudos e documentos fisicos sigilosos entregues pela empresa

contratada:
Discriminar todos os conteudos e documentos fisicos sigilosos que foram entregues

pela empresa contratada.

DESCRICAO DO EXAME/AVALIACAO/PRE-TESTE QUANTIDAD
MATERIAL E

5. Observacgdes do recebimento:
Escrever justificativa do recebimento provisério ou definitivo dos conteudos e

documentos fisicos sigilosos recebidos.

Associacdo Brasileira de Mantenedoras de Ensino Superior
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6. Ateste das informacgdes:
Pelo presente Termo, declaramos a veracidade dos registros e informagdes contidas

neste Anexo.

NO ASSINATUR

, de de 20

ANEXO VTERMO DE VISTORIA DE MATERIAIS ELETRONICOS, COMPUTACIONAIS E
RECOLHIMENTO DE MIDIAS

Pelo presente Termo, reconhec¢o a importancia do trabalho a ser desenvolvido, bem
como a responsabilidade que este exige, e, tendo em vista a sua natureza, declaro, para fins
de direito, que todos os ambientes correlatos as atividades do Inep, como, midias,
dispositivos de armazenamento de dados, equipamentos eletrénicos e computacionais de
propriedade da empresa contratada, que foram objeto para producdo grafica de exames,
avaliagbes ou pré-testes realizados pelo Instituto Nacional de Estudos e Pesquisas
Educacionais Anisio Teixeira - Inep, foram devidamente vistoriados.

1. Representantes do Inep indicados pela area responsavel pelo exame, avaliacdo ou
pré-testes, designados para vistoriar os equipamentos computacionais de propriedade da
empresa contratada, correlatos as atividades do Instituto:

Associacdo Brasileira de Mantenedoras de Ensino Superior
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NO C DIRETORI DATA DA VISTORIA
ME PF A

2. Responsaveis na empresa contratada pelo acesso, para vistoria, dos ambientes
correlatos as atividades do Inep, assim como equipamentos computacionais, midias,
dispositivos de armazenamento de dados e equipamentos eletrénicos que foram objeto de
exames, avaliagcdes ou pré-testes do Instituto:

Declaramos, para os devidos fins, que os representantes do Inep tiveram acesso a
todos os ambientes correlatos as atividades do Inep, assim como a equipamentos
computacionais, midias, dispositivos de armazenamento de dados e equipamentos
eletronicos de propriedade da empresa contratada, para serem vistoriados.

NO ( ASSINATUR
ME PF A

3. Relacdo dos equipamentos computacionais utilizados nos servicos prestados ao Inep
e acdo adotada para apagar dados de propriedade do Instituto:

Declaramos, para os devidos fins, que todos os equipamentos computacionais de
propriedade da empresa contratada correlatos as atividades do Inep foram apresentados
para serem vistoriados.

TIPO DE EXAME/AVALIACAO/PRE-T INFORMACOES COMAN
EQUIPAMENTO ESTE EXISTENTES DO ou

TECNICA PARA
APAGAR
DADOS

Computador

Impressora

Triturador

Outros:

Associacdo Brasileira de Mantenedoras de Ensino Superior
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Computador
Impressora
Triturador
Outros:

Computador
Impressora
Triturador
Outros:

Computador
Impressora
Triturador
Outros:

Computador
Impressora
Triturador
Outros:

Computador
Impressora
Triturador
Outros:

Computador

Impressora

Triturador

Outros:

4. Relacdo de midias, equipamentos eletronicos, dispositivos de armazenamento de
dados e copias de seguranga que contém dados de propriedade do Instituto:

Declaramos, para os devidos fins, que todas as midias, equipamentos eletronicos,

dispositivos de armazenamento de dados e cépias de seguranga que contém dados de
propriedade do Instituto correlatos as atividades do Inep foram entregues para vistoria.

TIPO QUANTIDAD EXAME/AVALIACAO/PRE-TE TIPO DE
E STE INFORMACAO
EXISTENTE

1171111111111/
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Midia
Equipame
nto eletrénico

HD
externo

Pendrive
Programa
de paginacao
Outros:
Midia
Equipame
nto eletrénico

HD
externo

Pendrive
Programa
de paginagao
Outros:
Midia
Equipame
nto eletrénico

HD
externo

Pendrive
Programa
de paginacao
Outros:
Midia
Equipame
nto eletrénico

HD
externo

Pendrive

Programa
de paginacao

Outros:
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Midia
Equipame
nto eletrénico
HD
externo
Pendrive
Programa
de paginagao
Outros:
Midia
Equipame
nto eletronico

HD
externo

Pendrive

Programa
de paginagao

Outros:

5. Ateste das informacdes:
Pelo presente Termo, declaramos a veracidade dos registros e das informacdes

contidas neste Anexo.

NO ASSINATUR
ME A

, de de 20

ANEXO VITERMO DE DESCARTE DE DOCUMENTOS

Pelo presente Termo, reconheco a importancia do trabalho a ser desenvolvido, bem
como a responsabilidade que este exige, e, tendo em vista a sua natureza, assumo o dever
ético de manter, sob rigoroso sigilo, assuntos, documentos, registros e informacdes
pertinentes ao descarte de conteldo, bem como documentos fisicos sigilosos e nao sigilosos
(fisico e eletronico) que foram objeto de exames, avaliacdes ou pré-testes realizados pelo
Instituto Nacional de Estudos e Pesquisas Educacionais Anisio Teixeira - Inep, que se
encontram sob custddia da empresa contratada.

1171111111111/
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1. Representantes do Inep indicados pela area responsavel pelo exame, avaliacdo ou
pré-teste, designados para selecdo de documentos a serem descartados pela empresa
contratada:

NO C DIRETORI DATA DE DESCARTE
ME PF A

2. Responsaveis na empresa contratada pela apresentacdo do local de guarda de
documentos que foram objeto de exames, avaliacbes ou pré-testes realizados pelo Inep e
gue se encontram sob custddia da empresa contratadas:

Declaramos para os devidos fins que a empresa contratada permitiu acesso a todos os
ambientes correlatos a guarda dos documentos que foram objeto de exames, avaliacGes ou
pré-testes do Inep destinados ao descarte pela empresa contratada.

NO ( ASSINATUR
ME PF A

3. Relagdo dos conteudos e documentos sigilosos (fisico e eletronico), sob custddia da
empresa contratada, destinados pelo Instituto ao DESCARTE:
Discriminar todos os conteudos e documentos fisicos sigilosos (fisicos e eletrénicos)

destinados ao descarte pelo Inep.

Declaramos que a escolha do procedimento a ser adotado para a descaracterizacdo dos
documentos observou as normas legais em vigor em relagdo a preservagcdo do meio
ambiente e da sustentabilidade.

DESCRICA QUANTIDA EXAME/AVALIACAO/PRE-T FORMA DE
O DO MATERIAL |DE ESTE DESCARTE

Associacdo Brasileira de Mantenedoras de Ensino Superior
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Fragmentacao
manual

Fragmentacgao
mecanica

Pulverizacao
Desmagnetizag

Reformatacao

Outros:

Fragmentacao
manual

Fragmentacgao
mecanica

Pulverizagao
Desmagnetizag

Reformatacao

Outros:

Fragmentacao
manual

Fragmentacao
mecanica

Pulverizacao
Desmagnetizag

Reformatacao

Outros:

Fragmentacao
manual

Fragmentacao
mecanica

Pulverizacao
Desmagnetizag

Reformatacao
Outros:

1171111111111/
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Fragmentacao
manual

Fragmentacgao
mecanica

Pulverizacao
Desmagnetizag

Reformatacao

Outros:

Fragmentacao
manual

Fragmentacgao
mecanica

Pulverizagao
Desmagnetizag

Reformatacao

Outros:

Fragmentacao
manual

Fragmentacao
mecanica

Pulverizacao
Desmagnetizag

Reformatacao

Outros:

Fragmentacao
manual

Fragmentacao
mecanica

Pulverizacao

Desmagnetizag

Reformatacao
Outros:

6. Ateste das informacgoes:
Pelo presente Termo, declaramos a veracidade dos registros e das informacdes do

1171111111111/
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DESCARTE de materiais sigilosos (fisicos e eletronicos) contidas neste Anexo.

NO ASSINATUR
ME A

, de de 20

ANEXO VIIEDITAL DE CIENCIA DE DESCARTE DE DOCUMENTOS

O Presidente do Instituto Nacional de Estudos e Pesquisas Educacionais Anisio Teixeira
- Inep, no uso das atribuicdes que lhe confere o Decreto n? 6.317, de 20 de dezembro de
2017, de acordo com o Termo de Descarte de Documentos n2 (indicar o n2/ano da listagem),
autorizado pelo presidente da comissdao permanente de avaliagdo de documentos do Inep,
designado(a) pela Portaria n2 (indicar o n2/dia, més e ano da portaria de designacdo), por
intermédio do Termo de Registro de Documentos Fisicos Inventariados n? (indicar o n2/ano
da listagem), informa que, a partir do (indicar o prazo para a efetivacdo da eliminacao,
escrevendo por extenso, entre parénteses, o nimero ordinal correspondente - 302 a 459) dia
subsequente a data de publicacdo deste Edital no Boletim Interno do Inep, se ndo houver
oposicdo, a empresa contratada, (indicar o nome da empresa), eliminara (indicar a
mensuracdo total) dos documentos relativos a (indicar exame/avaliagdo e ano da aplicagdo
documentos a serem eliminados), do periodo de (indicar a data-limite geral).

Os interessados, no prazo citado, poderdo requerer, as suas expensas e mediante
peticdo dirigida a comissdo permanente de avaliacdo de documentos do Inep, a retirada ou
copias de documentos avulsos de um processo.

, de de 20

PRESIDENTE DO INEP

ANEXO VIIITERMO DE SAIDA E TRANSPORTE DE MATERIAL SIGILOSO

Pelo presente Termo, reconheco a importancia do trabalho a ser desenvolvido, bem
como a responsabilidade que este exige, e, tendo em vista a sua natureza, assumo o dever
ético de manter, sob rigoroso sigilo, assuntos, documentos, registros e informacdes
pertinentes aos trabalhos e a todos os insumos relativos a minha atuacdo durante a
transferéncia dos conteludos de propriedade do Instituto Nacional de Estudos e Pesquisas
Educacionais Anisio Teixeira - Inep.

1. Especificacdo da expedicdo do material sigiloso no ambito da empresa contratada
para o Ambiente Fisico Integrado de Seguranca - Afis do Inep.

DESCRICAO DO SELO DE LACRE DE MALOTE DE
MATERIAL SEGURANCA SEGURANCA SEGURANCA

Associacdo Brasileira de Mantenedoras de Ensino Superior
A, Conjunto A, 99 andar -
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ne ne: Sim
ne ne Nao
ne ne: Sim
ne ne Nao

2. Responsavel pela expedicdo de material sigiloso no ambito da empresa contratada.
Declaro que o material sigiloso foi entregue para transporte em conformidade as
normas e as diretrizes estabelecidas pelo Inep.

NO C HORA DA ENTREGA DATA DA ENTREGA ASSINATUR
ME PF A

3. Atesto de integridade do invdélucro na expedicao.

Pelo presente Termo, atesto a integridade do invélucro, a data e o hordrio de saida do
ambiente seguro da empresa contratada para entrega ao responsdvel pelo transporte, cujos
selos de seguranca e lacres tém exatamente a numeracdo supracitada no item "1" deste

Termo.

NO ( ASSINATUR
ME PF A

4. Representantes indicados pela darea responsdvel pelo exame ou avaliacdo
incumbidos pelo transporte de material sigiloso de propriedade do Inep.

Pelo presente Termo, atesto que os invélucros, selos de seguranca e lacres de
seguranca relacionados no item "I" deste Termo foram entregues a mim totalmente integros

e inviolados, estando seu contetdo intacto.

NO C HORA DA ENTREGA DATA DA ENTREGA ASSINATUR
ME PF A

5. Atesto de integridade do invdlucro na entrega.

Pelo presente Termo, atesto que o material sigiloso entregue ao responsavel pelo
transporte estava devidamente lacrado, possuia a mesma numeracdo de selo de seguranca e
lacres de seguranca relacionados no item "I" deste Termo, com invdlucros, selo e lacres de
seguranga totalmente integros e inviolados, estando seu conteudo intacto.

Associacdo Brasileira de Mantenedoras de Ensino Superior

mes.arg.br
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NO C HORA DA ENTREGA DATA DA ENTREGA ASSINATUR
ME PF A

6. Atesto de transporte do material sigiloso.

Pelo presente Termo, atesto que o material foi retirado integro e inviolado das
dependéncias da empresa contratada para transporte ao Ambiente Fisico Integrado de
Seguranca - Afis do Inep, situado no SIG Quadra 04 Lote 327 - Zona Industrial, CEP:
70610-908, Brasilia - DF, estando devidamente lacrado, integro e inviolado.

, de de 20 .
Nome:
Matricula Siape:
Assinatura:

ANEXO IXTERMO DE ARMAZENAMENTO DE MATERIAL SIGILOSO NO AMBIENTE FiSICO
INTEGRADO SEGURO DO INEP

Pelo presente Termo, reconheco a importancia do trabalho a ser desenvolvido, bem
como a responsabilidade que este exige, e, tendo em vista a sua natureza, assumo o dever
ético de manter, sob rigoroso sigilo, assuntos, documentos, registros e informacdes
pertinentes aos trabalhos e a todos os insumos relativos a minha atuacdo durante a
transferéncia dos conteludos de propriedade do Instituto Nacional de Estudos e Pesquisas
Educacionais Anisio Teixeira - Inep da empresa contratada para entrega e armazenamento no
Ambiente Fisico Integrado de Seguranca - Afis do Inep.

1. Especificacdo da entrega para armazenamento do material sigiloso no ambito do
Ambiente Fisico Integrado de Seguranca - Afis do Inep.

DESCRICAO DO SELO DE LACRE DE MALOTE DE
MATERIAL SEGURANCA SEGURANCA SEGURANCA
ne: ne: Sim
ne: ne: Nao
ne: ne: Sim
ne: ne: Nao
ne: ne: Sim
ne: ne: Nao
ne: ne: Sim
ne: ne: Nao
ne: ne: Sim
ne: ne: Nao

SHN Quadra 01, Bloc

Work &
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2. Responsavel pela entrega para armazenamento do material sigiloso no ambito do

Ambiente Fisico Integrado de Seguranca - Afis do Inep.
Declaro que o material sigiloso foi entregue para armazenamento devidamente

lacrado, integro e inviolado no Afis do Inep.

NO C HORA DA ENTREGA DATA DA ENTREGA ASSINATUR
ME PF A

3. Atesto de integridade do invdlucro na entrega para armazenamento no ambito do
Ambiente Fisico Integrado de Seguranca - Afis do Inep.

Pelo presente Termo, atesto a integridade do invélucro, a data e o horario de entrega
para armazenamento no Afis do Inep, cujos selos de seguranca e lacres tém exatamente a
numeracao supracitada no item "1" deste Termo.

NO ( ASSINATUR
ME PF A

4. Responsaveis no Ambiente Fisico Integrado de Seguranca - Afis do Inep pelo
RECEBIMENTO de material sigiloso destinado ao armazenamento.

Pelo presente Termo, atesto que os invélucros, selos de seguranca e lacres de
seguranca relacionados no item "1" deste Termo foram recebidos por mim totalmente
integros e inviolados, estando seu conteudo intacto.

NO C HORA DA ENTREGA DATA DA ENTREGA ASSINATUR
ME PF A

5. Local de ARMAZENAGEM no Ambiente Fisico Integrado de Seguranca - Afis do Inep.

Pelo presente Termo, atesto que os invélucros, selos de seguranca e lacres de
seguranca relacionados no item "1" deste Termo serdo armazenados conforme as normas e
diretrizes do Ambiente Fisico Integrado de Seguranca - Afis.

IDENTIFICAGAO DO SELO DE LACRE DE MALOTE DE
LOCAL DE ARMAZENAMENTO |[SEGURANCA SEGURANCA SEGURANCA
NO AFIS

Associacdo Brasileira de Mantenedoras de Ensino Superior
SHN Quadra 01, Bloc
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ne ne Sim
ne ne Nao
ne ne Sim
ne ne Nao
ne ne Sim
ne ne Nao
ne ne Sim
ne ne Nao
, de de 20 .

Nome:
Matricula Siape:
Assinatura:
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