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PORTARIA N2 1.008, DE 13 DE DEZEMBRO DE 2022

Dispde sobre procedimentos relacionados ao
tratamento, a seguranca e a classificacdo da
informacdo no ambito do Ministério da
Educacdo - MEC.

O MINISTRO DE ESTADO DA EDUCACAO, no uso da atribui¢do que lhe confere o
art. 87, paragrafo Unico, inciso I, da Constituicdo, tendo em vista o disposto na Lei n? 12.527,
de 18 de novembro de 2011, na Lei n? 13.460, de 26 de junho de 2017, na Lei n2 13.709, de
14 de agosto de 2018, no Decreto n2 7.724, de 16 de maio de 2012, no Decreto n? 7.845, de
14 de novembro de 2012, resolve:

CAPITULO |

DAS DISPOSICOES GERAIS

Art. 12 Os procedimentos relacionados ao tratamento, a seguranca e a
classificacdo da informacdo, no ambito do Ministério da Educacdo - MEC, observardo as
disposicOes desta Portaria.

CAPITULO Il

DOS CONCEITOS E DAS DEFINICOES

Art. 22 Para os efeitos desta Portaria, considera-se:

| - Algoritmo de Estado: funcdo matematica utilizada na cifracao e na decifracao,
desenvolvida pelo Estado, para uso exclusivo em interesse do servigco de érgaos ou entidades
do Poder Executivo federal;

Il - Alta Administragdo do MEC: Ministro de Estado, Secretario-Executivo,
Secretdrio-Executivo Adjunto e Secretarios titulares dos Orgdos especificos singulares do MEC;

Ill - Autoridade Classificadora: aquela que tem competéncia para classificar os
documentos nos graus de sigilo reservado, secreto e ultrassecreto;

IV - Conhecimento Sensivel: todo conhecimento, sigiloso ou estratégico, cujo
acesso nao autorizado pode comprometer a consecu¢ao dos objetivos nacionais e resultar em
prejuizos ao Pais, necessitando de medidas especiais de protecio;

V - Documento Preparatdrio: documento formal utilizado como fundamento da
tomada de decisdo ou de ato administrativo, a exemplo de pareceres e notas técnicas;

Associagao Brasileira de Mantenedoras de Ensino Superior

SHN Quadra 01, Bloco F, Entrada A, Conjunto A, 92 andar - Edificio Vision Work & Live, Asa Norte — Brasilia/DF CEP: 70.701-060
Telefone: (61) 3322-3252 - E-mail: abmes@abmes.org.br - Website: www.abmes.org.br



€) ABmEs "is,

VI - Gestor de Seguranca da Informacdo: responsavel pelas acdes de Seguranca
da Informagao no ambito do MEC;

VIl - Gestor de Seguranca e Credenciamento - GSC: responsavel pela seguranca
dainformacao classificada em qualquer grau de sigilo no 6rgao de registro e posto de controle;

VIII - Informacado Classificada: informacao sigilosa em poder do MEC, observado o
seu teor e em razdao de sua imprescindibilidade a seguran¢a da sociedade ou do Estado,
classificada como ultrassecreta, secreta ou reservada, conforme procedimentos especificos
de classificacdo estabelecidos na legislacdo vigente;

IX - Informagdo ou Dado Pessoal: informac¢dao ou dado relacionados a pessoa
natural identificada ou identificavel, relativa a intimidade, a vida privada, a honra e a imagem;

X - Informacdo ou Dado Pessoal Sensivel: informacdo ou dado pessoal sobre
origem racial ou étnica, conviccdo religiosa, opinido politica, filiacdo a sindicato ou a
organizacao de carater religioso, filoséfico ou politico, dado referente a saiide ou a vida sexual,
dado genético ou biométrico, quando vinculado a uma pessoa natural;

XI - Informacao Sigilosa: aquela submetida temporariamente a restricdao de acesso
publico em razdo de sua imprescindibilidade para a seguranca da sociedade e do Estado, e
aquela abrangida pelas demais hipoteses legais de sigilo;

Xll - Informagdo ou Dado Pessoal Anonimizado: informagdo ou dado relativos a
titular que ndo possa ser identificado, considerando a utilizagdo de meios técnicos razodveis
e disponiveis na ocasido de seu tratamento;

Xl - Necessidade de Conhecer: é a condigao pessoal, inerente ao efetivo exercicio
de cargo, func¢do, emprego ou atividade, indispensavel para que uma pessoa tenha acesso a
informacao classificada, em qualquer grau de sigilo;

XIV - Nucleo de Segurancga e Credenciamento: 6rgao de registro central, instituido
no Gabinete de Seguranca Institucional da Presidéncia da Republica - GSI/PR, nos termos do
art. 37 da Lei n2 12.527, de 18 de novembro de 2011;

XV - Orgdo de registro nivel 1 - ORN1: ministério ou érgdo de nivel equivalente
habilitado pelo Nucleo de Seguranca e Credenciamento;

XVI - Orgdo de registro nivel 2 - ORN2: érgdo ou entidade publica vinculada a
6rgao de registro nivel 1 e por este habilitado;

XVIl - Posto de Controle: unidade do MEC, habilitada, responsavel pelo
armazenamento de informacao classificada em qualquer grau de sigilo;

XVIII - Quebra de Seguranca: acdo ou omissdo que implica comprometimento ou
risco de comprometimento de informacao classificada em qualquer grau de sigilo;

XIX - Sanitizacdo: eliminacdo efetiva de informacdao armazenada em qualquer
meio eletronico, garantindo que os dados ndo sejam reconstruidos ou recuperados;

XX - Subcomité de Seguranca da Informacdo e Protecdo de Dados do MEC -
SSIP/MEC: colegiado subordinado ao Comité de Governanga Digital - CGD-MEC responsavel
por tratar de assuntos relacionados a seguranca da informacdo, a privacidade e a protecao de
dados pessoais no ambito do MEC, conforme competéncias estabelecidas na Portaria MEC n?
10.012, de 25 de novembro de 2021, considerado como estrutura equivalente aquela prevista
no art. 20 da Instrucdo Normativa GSI/PR n2 01, de 27 de maio de 2020;
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XXI - Tratamento da Informacdo: conjunto de acbes referentes a producdo, a
recepc¢ao, a classificacdo, a utilizacdo, ao acesso, a reproducdo, ao transporte, a transmissao,
a distribuicdo, ao arquivamento, ao armazenamento, a eliminacdo, a avalia¢do, a destinacao
ou ao controle da informacao; e

XXIl - Tratamento de Dados Pessoais: toda operacao realizada com dados
pessoais, como as que se referem a coleta, a producdo, a recepgao, a classificacao, a utilizacao,
a0 acesso, a reproducdo, a transmissdo, a distribuicdo, ao processamento, ao arquivamento,
ao armazenamento, a eliminacao, a avaliacdo ou ao controle da informacao, a modificacao, a
comunicacao, a transferéncia, a difusao ou a extracao.

CAPITULO Il

DO ACESSO A INFORMACAO

Art. 32 O acesso a informacgdo publica serd assegurado em conformidade com a
Lei n? 12.527, de 2011, com o Decreto n? 7.724, de 16 de maio de 2012, e com o Decreto n?
7.845, de 14 de novembro de 2012.

Paragrafo Unico. As normas e os procedimentos relacionados ao Servico de
Informacdes ao Cidaddo do MEC estdo dispostas nos termos da Portaria n? 992, de 6 de
dezembro de 2021.

Art. 42 A Politica Corporativa de Seguranca da Informacado e Protecdo de Dados
do MEC - PSI/MEC, instituida pela Portaria n2 495, de 18 de julho de 2022, é constituida pelo
conjunto de objetivos, principios, diretrizes, politicas, normas, praticas, estruturas
organizacionais e competéncias para orientar o uso e o compartilhamento de ativos de
informacdo durante todo o seu ciclo de vida, sob a 6tica da seguranca fisica e virtual, da defesa
cibernética e da protecdo da informacdo, com a finalidade de assegurar a disponibilidade, a
integridade, a confidencialidade e a autenticidade, bem como a protecao de dados pessoais e
a privacidade de individuos.

Secao |

Do Comité de Governanga Digital

Art. 52 O Comité de Governanca Digital, instituido pela Portaria n2 565, de 28 de
julho de 2021, é um 6rgao colegiado de natureza deliberativa e de carater permanente, de
cunho estratégico e executivo, para deliberar sobre assuntos relativos a Governanca Digital e
as acOes, aos programas, as politicas e aos projetos de Tecnologia da Informacdo e
Comunicacdo - TIC no ambito do MEC.

Pardgrafo Unico. O Subcomité de Seguranca da Informacdo e Protecdo de Dados
do MEC - SSIP-MEC, vinculado ao Comité de Governanga Digital - CGD/MEC, foi criado por
meio da Portaria n2 1.012, de 25 de novembro de 2021, para tratar de assuntos relacionados
a seguranca da informacao, a privacidade e a protecao de dados pessoais no ambito do MEC.

Art. 62 Para estruturar a gestdao da seguranca da informacdo no MEC, serdo
designados e/ou instituidos:

| - um Gestor de Seguranca da Informacdo (Portaria n? 1.110, de 24 de dezembro
de 2021);

Il - um Subcomité de Seguranca da Informacdo e Privacidade de Dados - SSIP/MEC
(Portarian21.012, de 2021); e
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Il - uma Equipe de Prevencdo, Tratamento e Resposta a Incidentes Cibernéticos -
ETIR, conforme norma especifica do MEC.

§ 12 Compete ao Subcomité de Seguranca da Informacao e Protecao de Dados do
MEC a edicdo de ato para dispor sobre a composi¢cdao da Equipe de Tratamento e Resposta a
Incidentes Cibernéticos - ETIR cuja atuacdo sera regida por normativos, padrdes e
procedimentos técnicos exarados pelo Centro de Tratamento e Resposta de Incidentes
Cibernéticos de Governo, sem prejuizo das demais metodologias e dos padrdes conhecidos.

§ 22 O MEC devera se fazer representar, por meio de sua ETIR, junto a Rede
Federal de Gestao de Incidentes Cibernéticos - ReGIC e ao Centro de Prevencao, Tratamento
e Resposta a Incidentes Cibernéticos de Governo - CTIR Gov, atuando nas relagdes necessarias
para o aprimoramento continuo da Seguranca e Privacidade.

Secao Il

Do Gestor de Seguranca da Informacao

Art. 72 O Gestor de Segurancga da Informagao serd designado dentre os servidores
publicos ocupantes de cargo efetivo, com formacdo ou capacitagdo técnica compativel as suas
atribuicdes.

Art. 82 As competéncias do Gestor de Seguranca da Informag¢do do MEC sdo
apresentadas na Portaria n? 1.110, de 2021.

CAPITULO IV

DA CLASSIFICACAO DA INFORMACAO

Art. 92 Serdo consideradas imprescindiveis a seguranca da sociedade ou do
Estado e, portanto, passiveis de classificacdo, as informagGes cuja divulgacdo ou acesso
irrestrito possam:

| - por em risco a defesa e a soberania nacionais ou a integridade do territério
nacional;

Il - prejudicar ou pér em risco a conducdo de negociagcdes ou as relagbes
internacionais do Pais, ou as que tenham sido fornecidas em carater sigiloso por outros
Estados e Organismos Internacionais;

Il - pbr em risco a vida, a seguranga ou a saude da populagdo;

IV - oferecer elevado risco a estabilidade financeira, econd6mica ou monetdria do
Pais;

V - prejudicar ou causar risco a planos ou operac¢des estratégicos das Forgas
Armadas;

VI - prejudicar ou causar risco a projetos de pesquisa e desenvolvimento cientifico
ou tecnoldgico, assim como a sistemas, bens, instalacdes ou areas de interesse estratégico
nacional;

VIl - pbr em risco a seguranca de instituicdes ou de altas autoridades nacionais ou
estrangeiras e seus familiares; ou

VIl - comprometer atividades de inteligéncia, bem como de investigacdo ou
fiscalizacdo em andamento, relacionadas com a prevencgao ou repressao de infragdes.

§ 12 Estardo igualmente sujeitos a restricao de acesso:

| - as informacgGes pessoais;

Il - as informacGes sigilosas protegidas por legislacdo especifica; e
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Il - os documentos preparatérios enquadrados no art. 32, inciso Xll, do Decreto
n? 7.724, de 2012.

§ 22 O acesso ao teor de documento preparatdrio serad assegurado a partir da
edi¢cdo do ato ou de decisdao, em conformidade com o disposto no art. 20 do Decreto n2 7.724,
de 2012.

Art. 10. No ambito do MEC, a classificacdo da informacdo serd realizada pelas
seguintes autoridades classificadoras, conforme os graus determinados a seguir:

| - ultrassecreto e secreto: Ministro de Estado da Educacao; e

Il - reservado: Ministro de Estado da Educacdo e ocupantes de cargos de chefia
do Grupo Direcdo e Assessoramento Superiores - DAS, nivel 5 ou superior, ou seus
equivalentes.

Art. 11. A decisdo de classificar a informacdo devera ser formalizada mediante a
elaboracdo do Termo de Classificacdo de Informacgdo - TCI (Anexo A), previsto no art. 31 do
Decreto n2 7.724, de 2012.

§ 12 Tao logo ocorra a classificagdo da informacgao, o respectivo TCl deverd ser
anexado, de forma analdgica ou digital, com a informacdo original e ambos deverdo ser
encaminhados ao Gestor de Seguranca e Credenciamento, para controle e arquivamento.

§ 22 No caso de informacdo classificada nos graus de sigilo ultrassecreto ou
secreto, devera ser enviada, no prazo de 30 (trinta) dias, contados a partir da respectiva
classificacdo, copia do TCl a Comissdao Mista de Reavaliagdo de Informagdes, instituida no
ambito da Administra¢ao Publica federal, nos termos do art. 35, § 12, da Lei n2 12.527, de
2011.

Art. 12. As autoridades referidas no art. 10, desta Portaria, serdo consideradas
credenciadas ex officio no exercicio de seu cargo, dentro de suas competéncias e nos seus
respectivos graus de sigilo, respeitada a necessidade de conhecer.

§ 192 As autoridades referidas no art. 10, inciso Il, que tenham necessidade de
conhecer informacdo classificada em grau de sigilo superior aquele para o qual ja sdo
credenciadas ex officio, deverdo possuir credencial de seguranga no respectivo grau de sigilo.

§ 22 Considera-se que aquele que tenha a competéncia para classificar em
determinado grau de sigilo seja habilitado, de oficio, ao acesso as informacgdes classificadas
naquele grau de sigilo ou inferiores, observada a necessidade de conhecer preconizada no art.
37 desta Portaria.

CAPITULO V

DO TRATAMENTO DA INFORMAGAO CLASSIFICADA

Secao |

Das etapas do ciclo de vida da informacao classificada

Art. 13. O sigilo da informacao classificada devera ser resguardado durante todas
as etapas de seu ciclo de vida, quais sejam:

| - producdo e recepcdo: refere-se a fase inicial do ciclo de vida, e compreende a
producado, recep¢do ou custddia, e a classificagcdao da informacao;

Il - organizagdo: refere-se ao armazenamento, arquivamento e controle da
informacéo;
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lll - uso e disseminacdo: refere-se a utilizacdo, ao acesso, a reproducdo, ao
transporte, a transmissdo e a distribuicdo da informacao; e

IV - destinacdo: refere-se a fase final do ciclo de vida da informacao, e
compreende a avaliagao, destinacdo ou eliminagao da informacao.

Secao ll

Da producao e da recepcao

Art. 14. Por ocasido da producdo de documentos, os servidores deverdo realizar
prévia e criteriosa andlise acerca do teor da matéria tratada, no sentido de, pontualmente,
avaliar a sua sensibilidade, conferindo-lhe tratamento particularizado, a luz do contido no art.
9 da presente Portaria.

Paragrafo Unico. Considerando suas atribuicGes, e os assuntos a elas
relacionados, os setores deverdo mapear e definir os processos que usualmente ensejam
informacoes sensiveis, disseminando, no ambito do setor, uma rotina para seu tratamento.

Art. 15. Somente servidores que exercam fungdes de direcao ou chefia do Grupo
Direcdo e Assessoramento - DAS, nivel 5 ou superior, ou seus equivalentes, serdo competentes
para proceder a classificacdo do sigilo da informacao.

Pardgrafo Unico. E de responsabilidade do servidor que produziu informacdo
passivel de classificacdo dar ciéncia a sua chefia imediata, e esta, se necessario, a outras
autoridades de forma subsequente, até que a informagao chegue a um dos servidores com
competéncia para sua classificacdo, previstos no caput.

Art. 16. Documentos produzidos no ambito do MEC contendo informagdes
passiveis de classificacdo, de acordo com o caput do art. 9 desta Portaria, deverao exibir, na
parte central do cabecalho e do rodapé, inclusive nas suas capas, marcacdao propria que
indique o grau de sigilo atribuido: RESERVADO,SECRETOouULTRASECRETO,de
forma a possibilitar a sua rapida visualizacao.

§ 19 Para a padronizagao das marcagGes referidas no caput deste artigo, deverd
ser utilizada a fonte calibri em letras maiusculas, tamanho 12, cor vermelha, com um espaco
entre cada letra.

§ 22 Documentos cuja restricdo de acesso decorra das situacdes dispostas no § 12
do artigo referenciado no caput deverdo ser produzidos com a identificacdo de SIGILOSO,
utilizando-se o modelo previsto no Anexo B desta Portaria.

Art. 17. As paginas de documentos sensiveis produzidos (classificados ou nao)
deverdo ser numeradas de forma sequencial, com numeracdo exibida nos respectivos
rodapés, observando-se formatagdo padronizada "XX/YY", em que XX é o nimero da pagina,
e YY é o quantitativo total de paginas do documento.

Art. 18. O material utilizado como insumo para a elaboragdo de documento
sensivel ou classificado, como por exemplo minutas, rascunhos e anotacdes, devera receber
tratamento especifico por ocasido da sua eliminacao, sendo fragmentado ou adequadamente
guardado para posterior descarte de forma apropriada, a fim de evitar a recuperacao irregular
e indevida de seu conteudo.

Art. 19. O recebimento de processos ou documentos externos que contenham
informacoes classificadas devera ser protocolizado no Protocolo Central ou no Protocolo do
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Gabinete do Ministro de Estado da Educacdo, conforme o caso, a luz do destinatario e da
sensibilidade do assunto.

Pardgrafo Unico. Nos casos dos documentos classificados como secreto e
ultrassecreto, deverao ser protocolizados pelo Protocolo do Gabinete do Ministro de Estado
da Educacao.

Art. 20. Quando do recebimento de processos ou documentos neste Ministério,
deverd ser mantido o sigilo da informacao ja classificada por outro érgao ou entidade.

Art. 21. Ao receber processo ou documento classificado de origem externa,
cabera a unidade de protocolo:

| - informar ao remetente, imediatamente, o recebimento da informacao; e

Il - efetuar a verificacdo da integridade do meio de recebimento e registrar
indicios de violacdo ou de irregularidade, cientificando, com brevidade, o destinatdrio no MEC.

§ 12 Na hipdtese dos casos previstos no inciso |l do caput deste artigo, cabera ao
destinatario do documento informar, imediatamente, o fato ao remetente.

§ 22 Quando ndo houver indicagdao expressa do destinatario, o encaminhamento
devera ocorrer a Chefia de Gabinete do Ministro.

§ 32 O envelope interno somente sera aberto pelo destinatario, representante
autorizado pelo Gestor de Seguranca e Credenciamento, excetuando-se aqueles identificados
com a marca PESSOAL, os quais somente poderdo ser abertos pelo proprio destinatario.

Art. 22. A autoridade destinatdria devera atestar o recebimento do documento
classificado.

§ 12 Apds tomar conhecimento do conteddo do processo ou do documento
classificado, o destinatario elaborard o Formuldrio de Registro de Documento Classificado -
FRDC (Anexo C) e o encaminhard ao Protocolo Central, para a sua inclusdo no Sistema de
Processo Eletronico - SEI do MEC.

§ 22 Apds elaboragdao do FRDC referenciado no paragrafo anterior, a autoridade
recebedora do documento encaminhard cépia do Termo de Classificagdo de Informagao - TCI
recebido ao Gestor de Seguranca e Credenciamento, para controle e arquivo.

§ 32 No sentido de viabilizar a identificagdo da localizagao fisica do
documento/processo classificado a qualquer momento, o FRDC deverda ser tramitado
eletronicamente, e de forma concomitante, aos mesmos destinatarios do
documento/processo fisico.

Art. 23. Nas hipdteses em que o servidor receba documento nao classificado
guanto ao sigilo na sua origem, mas que ao tomar conhecimento do seu teor identifique a
presenca de dados ou informagdes que, na sua avaliagao, justificariam a classificacdo do
documento, devera ser observado o procedimento previsto no paragrafo unico do art. 15
desta Portaria para tal fim, cabendo ao servidor com competéncia a elaboracdo do
correspondente TCl (Anexo A).

§ 12 Se o documento recebido ja estiver inserido no Sistema de Processo
Eletronico, o processo eletronico, com os respectivos TCl e FRDC, devera retornar a unidade
de protocolo central para a adoc¢do dos procedimentos necessarios a seguranca da
informacdo, seguido do envio de cépia do TCl ao Gestor de Seguranca e Credenciamento.
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§ 22 No caso de eventual identificacdo de registro e armazenamento indevido de
arquivo classificado no Sistema de Processo Eletrénico, a pessoa credenciada devera
comunicar ao Gestor de Seguranca e Credenciamento e este deverad solicitar a STIC a exclusao
definitiva de todo e qualquer registro da base de dados.

§ 32 Procedimento idéntico ao previsto no caput deste artigo devera ser
observado se o servidor responsavel pela instrucdo de um processo eletronico identificar a
necessidade de inserir ou elaborar um novo documento que contenha informacao
classificada.

Secao lll

Da organizagao

Art. 24. E obrigatério o cadastro de todo processo ou documento que contenha
informacdo classificada no Sistema de Processo Eletronico do MEC, utilizando-se o Formulario
de Registro de Documento Classificado - FRDC (Anexo C), com observancia, no que for
aplicdvel, as normas e aos procedimentos de protocolizacdo e organiza¢do processual, sendo
vedada a inser¢do no Sistema de Processo Eletrénico do conteido do documento contendo a
informacdo classificada.

Paragrafo Unico. Na hipotese de o processo ou o documento nao ter sido recebido
originalmente pelo Protocolo Central ou Protocolo do Gabinete do Ministro de Estado da
Educacdo, o servidor que o recebeu devera encaminhd-lo a uma dessas duas unidades para a
elaboracdo do Formulario de Registro de Documento Classificado - FRDC e,
consequentemente, ser efetuado seu cadastramento no Sistema.

Art. 25. A informacao classificada deverd ser mantida e arquivada em condicées
especiais de seguranca em Postos de Controle - PC, separada de acordo com o grau de sigilo
atribuido.

§ 12 Cada PC devera definir local adequado para a guarda dessas informacgdes,
devendo ser observada a utilizagdo de cofre ou armario com chave, em compartimento com
acesso restrito as pessoas credenciadas.

§ 29 Para a manutencdo e o arquivamento de informacao classificada no grau de
sigilo ultrassecreto e secreto, é obrigatério o uso de equipamento, ambiente ou estrutura que
ofereca seguranca compativel com o grau de sigilo.

§ 32 Documentos em suporte fisico ou digital (midia removivel) armazenados
podem possuir copia de seguranca armazenada no PC, sendo obrigatério o uso de
equipamento, ambiente ou estrutura que ofereca seguranca compativel com o grau de sigilo.

Art. 26. Os Titulares das unidades do MEC deverdao designar, no ambito dos
respectivos setores, servidor responsavel pelo armazenamento e controle dos documentos
sensiveis em suporte fisico, bem como os digitais em midia removivel (HD externo, pen drive).

Paragrafo unico. Compete aos servidores designados no caput providenciar a
entrega das cdpias de seguranca exigidas no § 32 do artigo anterior.

Art. 27. Nos Postos de Controle, os documentos em meio fisico recebidos para
guarda deverdo ser segregados e armazenados conforme a sua classificagao de sigilo e a sua
sensibilidade, observando-se as medidas adequadas para fins de organizagao, preservagao e
acesso.
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Art. 28. Para o armazenamento em meio eletronico de documento com
informacdo classificada em qualquer grau de sigilo, é obrigatéria a utilizacdo de sistemas de
tecnologia da informacao atualizados, de forma a prevenir ameacas de quebra de seguranga,
observado o disposto no art. 38 do Decreto n?2 7.845, de 2012.

§ 12 As midias para armazenamento poderao estar integradas a equipamentos
conectados a internet, desde que por canal seguro e com niveis de controle de acesso
adequados ao tratamento da informacdo classificada, admitindo-se também a conexdo a
redes de computadores internas, desde que seguras e controladas.

§ 22 Os meios eletronicos de armazenamento de informacado classificada em
gualquer grau de sigilo, inclusive os dispositivos moéveis, devem utilizar recursos criptograficos
adequados ao grau de sigilo, conforme normativos em vigor.

Secao IV

Do uso e da disseminacao

Art. 29. A utilizagdo, o acesso, a reprodugdo, o transporte, a transmissao e a
distribuicdo da informacdao devem seguir os principios da disponibilidade, integridade,
confidencialidade e autenticidade, conforme normativos de seguranca da informacdo e a
legislacdo vigente, bem como as orientacdes especificas que garantam a salvaguarda de
informacao sigilosa e pessoal.

Art. 30. Durante seu tramite, a guarda e o armazenamento de documentos que
contenham informacgdes classificadas sdao de responsabilidade daquele que detém a sua
posse.

Art. 31. O acesso, a divulgacdo e o tratamento de informacdes classificadas sdo
restritos a pessoas com necessidade de conhecé-las e que estejam credenciadas, em
conformidade com o art. 18 do Decreto n2 7.845, de 2012.

Paragrafo Unico. Os servidores que tiverem acesso a qualquer informacao sigilosa
ficam proibidos de divulgar o seu conteudo, durante o periodo correspondente a classificacao
da informacdo, ainda que venham a ser dispensados ou exonerados.

Art. 32. O acesso a informacdo classificada por pessoa ndo credenciada, ou ndo
autorizada ex officio, podera ser permitido excepcionalmente, mediante assinatura de Termo
de Compromisso de Manutencdo de Sigilo - TCMS (Anexo D).

Art. 33. No tratamento da informacao classificada, deverdo ser utilizados sistemas
de informacdo e canais de comunicacdo seguros que atendam aos padrdes minimos de
gualidade e seguranca definidos pelo Poder Executivo federal.

§ 12 A transmissao de informacao classificada em qualquer grau de sigilo por meio
de sistemas de informacao devera ser realizada, no ambito da rede corporativa, por meio de
canal seguro, como forma de mitigar o risco de quebra de seguranca.

§ 22 Os sistemas de informacdo de que trata o caput deverdo ter niveis diversos
de controle de acesso e utilizar recursos criptograficos adequados aos graus de sigilo, bem
como manter controle e registro dos acessos autorizados e ndo-autorizados e das transacdes
realizadas, por prazo igual ou superior ao de restricdo de acesso a informacao.

Art. 34. Os equipamentos e sistemas utilizados para o acesso a documento com
informacdo classificada em qualquer grau de sigilo deverdo estar isolados ou ligados a canais
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de comunicagdo seguros, que estejam fisica ou logicamente isolados de qualquer outro, e que
possuam recursos criptograficos e de seguranca adequados a sua protecao.

Pardgrafo Unico. A cifracdo e a decifracdo de informacao classificada em qualquer
grau de sigilo deverdo utilizar recurso criptografico baseado em algoritmo de Estado,
conforme legislagdao em vigor.

Art. 35. A reproducdo do todo ou de parte de documento com informacdo
classificada em qualquer grau de sigilo terda o mesmo grau de sigilo do documento.

Paragrafo Unico. A reproducao referenciada no caput condiciona-se a autorizacao
expressa da autoridade competente ou autoridade hierarquicamente superior com igual
prerrogativa, devendo as copias serem autenticadas por essas autoridades.

Art. 36. A impressdo de documentos com conteudo sensivel ou sigiloso, quando
realizada em equipamentos de uso comum, sé deverd ser liberada com a presenca do usuario
gue os enviou, mediante a apresentac¢do do cracha ou senha.

Art. 37. A expedicdo e a tramitacao de documentos em meio fisico classificados
deverdo observar os seguintes procedimentos:

| - serdo acondicionados em envelopes duplos;

Il - ndo constara indicacdo do grau de sigilo ou do teor do documento no envelope
externo;

Il - constardo o destinatdrio e o grau de sigilo do documento no envelope interno,
de modo a serem identificados logo que removido o envelope externo;

IV - o envelope interno serd fechado, lacrado e expedido mediante recibo, que
indicarad remetente, destinatario e numero ou outro indicativo que identifigue o documento;
e

V - serd inscrita a palavra PESSOAL no envelope que contiver documento de
interesse exclusivo do destinatario.

Art. 38. A expedi¢cdao de documento com informacao classificada em grau de sigilo
secreto ou reservado serd feita pelos meios de comunicacdo disponiveis, com recursos de
criptografia compativeis com o grau de sigilo, ou, se for o caso, por via diplomatica, sem
prejuizo da entrega pessoal.

Art. 39. A expedicdo, a conducdo e a entrega de documento com informacao
classificada em grau de sigilo ultrassecreto serao efetuadas pessoalmente, por agente publico
autorizado, ou transmitidas por meio eletronico, desde que sejam usados recursos de
criptografia compativeis com o grau de classificacdo da informacao, vedada sua postagem.

Art. 40. No transporte, na transmissao e na distribuicdo de midias que contenham
informacao sigilosa devera ser aplicado controle de acesso e uso de criptografia baseada em
algoritmo de Estado.

Art. 41. No transporte, na transmissdo e na distribuicdo de documentos em
suporte fisico que forem realizados por empresa terceirizada, caberd a Subsecretaria de
Assuntos Administrativos - SAA efetuar o processo licitatorio e assinar o Contrato, cabendo ao
Gestor de Seguranca e Credenciamento estabelecer, por ocasido da elaboragao do Termo de
Referéncia, as regras que visem a selecdao da empresa, zelando também pela observancia das
medidas e procedimentos de seguranca da informacdo previstos nos normativos em vigor.

Secao V
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Da destinacao da informacao

Art. 42. A avaliacdo e a selecdo de documento com informacdo desclassificada,
para fins de guarda permanente ou eliminacdo, observardo o disposto na Lei n2 8.159, de 8
de janeiro de 1991, e no Decreto n? 4.073, de 3 de janeiro de 2002.

Paragrafo Unico. Quando da desclassificacdo, o documento que contiver
informacdo classificada em qualquer grau de sigilo serd encaminhado ao Arquivo Central do
Ministério. A destinagdo final de documentos contendo informagdes desclassificadas é de
competéncia da Comissdo Permanente de Avaliacdo de Documentos - CPAD, conforme
proposicdao da Comissao Permanente de Avaliacdao de Documentos Sigilosos - CPADS.

Secao VI

Da desclassificacdo e da reavaliacdo da informacao sigilosa

Art. 43. A desclassificacdo ou a reducdo do prazo de sigilo da informacao
classificada poderd ser reavaliada pela autoridade competente ou por autoridade
hierarquicamente superior, mediante provocagao ou de oficio, observando-se a legislagdo em
vigor sobre o assunto.

Art. 44. A decisdao da desclassificacao, reclassificacdo ou redugdo do prazo de
sigilo de informacdes classificadas devera constar das capas dos processos, se houver, e de
campo apropriado no TCI.

Art. 45. A desclassificacdo de informagdes, sua reclassificacdao, ou a redugdo do
prazo de seu sigilo, devera ser prontamente informada ao Gestor de Seguranca e
Credenciamento pela autoridade que a procedeu.

Art. 46. Periodicamente, de acordo com rotina estabelecida pela Comissdo
Permanente de Avaliacdo de Documentos Sigilosos, referenciada na Sec¢ao VIl desta Portaria,
devera ser procedida a eliminacdo segura de documentos sensiveis em suporte fisico e/ou
digital, observando-se os procedimentos e os necessarios registros previstos nos normativos
sobre o tema.

Art. 47. Na eliminagao de informagao em meio eletronico devera ser realizada
sanitizacdo dos dados nas midias de armazenamento, tais como dispositivos moveis, discos
rigidos, memorias das impressoras, scanners, multifuncionais, entre outros dispositivos, antes
do descarte, a fim de evitar a recuperacao irregular e indevida de dados.

Secao VII

Da Comissdo Permanente de Avaliacdo de Documentos Sigilosos

Art. 48. Constituir, no ambito do MEC, uma Comissdo Permanente de Avaliacdo
de Documentos Sigilosos com as seguintes competéncias:

| - assessorar a classificacdo quanto ao grau de sigilo, a desclassificacdo, a
reclassificacdo ou a reavalia¢do da informacao;

Il - propor o destino final da informacdo desclassificada; e

Il - subsidiar a elaboracdo do rol anual das informacdes desclassificadas e dos
documentos classificados em cada grau de sigilo, a ser disponibilizado na Internet.

§ 12 Regulamento da SAA dispora sobre a composicdo, a organizacdo e o
funcionamento da Comissdo Permanente de Avaliagdo de Documentos Sigilosos.

§ 22 Compete ao Gestor de Seguranca e Credenciamento coordenar os trabalhos
da Comissdo Permanente de Avaliacdo de Documentos Sigilosos.
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CAPITULO VI

DO TRATAMENTO DA INFORMAGAO PESSOAL

Art. 49. Independentemente de classificacdo de sigilo, as informacdes pessoais
relativas a intimidade, a vida privada, a honra e aimagem terdo seu acesso restrito, pelo prazo
maximo de 100 (cem) anos, a contar da sua data de producdo, a agentes publicos legalmente
autorizados e a pessoa a que elas se referirem (conforme exposto no inciso | do § 12 do art.
31 da Lei 12.527, de 18 de novembro de 2011).

§ 12 O tratamento das informacodes pessoais deve ser feito de forma transparente
e com respeito a intimidade, a vida privada, a honra e a imagem das pessoas, bem como as
liberdades e garantias individuais, e em estrita observancia ao estabelecido na Lei Geral de
Protecdo de Dados - LGPD.

§ 22 As informacgdes mencionadas no caput poderdo ter autorizados a divulgacao
ou 0 acesso por terceiros, diante de previsdo legal ou consentimento expresso da pessoa a
que elas se referirem, desobrigando-se esse consentimento nos casos especificos previstos na
legislagdao em vigor sobre o assunto.

Art. 50. O acesso a informacdo pessoal por terceiros sera condicionado a
assinatura de um Termo de Responsabilidade (Anexo E), que dispora sobre a finalidade e a
destinacdo que fundamentaram sua autorizacdo, bem como sobre as obrigacdes a que se
submeterd o requerente.

Paragrafo Unico. A utilizacdo de informagdo pessoal por terceiros vincula-se a
finalidade e a destinagdo que fundamentaram a autorizagao do acesso, vedada sua utilizag¢ao
de maneira diversa.

Art. 51. Para aidentificacdo e a classificacao de dados pessoais no ambito do MEC,
deverd ser observado, como orientacdo, o disposto no "Guia de Elaboragao de Inventario de
Dados Pessoais", disponivel em https://www.gov.br/governodigital/pt-br/seguranca-e-
protecao-de-dados/guias/guia_inventario_dados_pessoais.pdf/view, elaborado com o intuito
de auxiliar os drgdos e as entidades da Administracdo Publica Federal, direta, autarquica e
fundacional a realizar o levantamento e o registro dos dados pessoais tratados no ambito
institucional.

Art. 52. Dados anonimizados nao serao considerados dados pessoais para os fins
desta Portaria, salvo quando o processo de anonimizagdo ao qual foram submetidos for
revertido, utilizando exclusivamente meios préprios, ou quando, com esforcos razoaveis,
puder ser revertido.

Paragrafo Unico. A determinagdo do que seja razoavel deve levar em
consideracgao fatores objetivos, tais como custo e tempo necessarios para reverter o processo
de anonimizagao, de acordo com as tecnologias disponiveis, e a utilizagdao exclusiva de meios
proprios.

Secao |

Do tratamento de dados pessoais sensiveis

Art. 53. O tratamento de dados pessoais sensiveis somente poderd ocorrer
guando houver o consentimento do titular ou de seu responsavel legal, de forma especifica e
destacada, e para finalidades especificas.
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Paragrafo Unico. E permitido o tratamento dos dados citados no caput sem o
fornecimento de consentimento do titular, desde que observadas as hipdteses previstas no
art. 11, inciso Il, da LGPD, e as vedacdes estabelecidas no mesmo artigo.

Secao ll

Do tratamento de dados de criangas e adolescentes

Art. 54. O tratamento de dados pessoais de criancas e de adolescentes devera ser
realizado em seu melhor interesse, nos termos da legislacdo em vigor, e mediante o
consentimento especifico e em destaque dado por pelo menos um dos pais ou pelo
responsavel legal.

Paragrafo Unico. O consentimento citado no caput ndo sera exigido quando a
coleta de dados for necessdria para sua protecdo ou para contatar os pais ou o responsavel
legal, podendo os dados serem utilizados uma Unica vez e sem armazenamento, sendo
vedado, entretanto, o seu repasse a terceiros sem o consentimento de que trata caput.

CAPITULO VI

DO CREDENCIAMENTO DE SEGURANCA

Secao |

Do Gestor de Seguranca e Credenciamento

Art. 55. O Gestor de Seguranca e Credenciamento do MEC e seu substituto serdo
servidores lotados na Secretaria-Executiva e/ou no Gabinete do Ministro, conforme a
conveniéncia do servico e a devida indicagdo, ambos designados formalmente pelo Secretario-
Executivo do MEC.

Art. 56. Caberd ao Gestor de Seguranca e Credenciamento:

| - manter a qualificacdo técnica necessaria a seguranca de informacdo
classificada, em qualquer grau de sigilo, no ambito do MEC;

Il - controlar os documentos classificados;

lll - garantir a formalidade e o sigilo dos processos de credenciamento e de
habilitagao dentro da competéncia do MEC;

IV - propor normas a Alta Administracdo, no ambito do MEC, para o tratamento
da informacdo classificada e para o acesso as areas, as instalacdes e aos materiais de acesso
restritos;

V - gerir os recursos criptograficos, as Credenciais de Seguranca e os materiais de
acesso restrito, com o auxilio do Posto de Controle;

VI - assessorar a Alta Administracdo do MEC para o tratamento de informacdes
classificadas, em qualquer grau de sigilo;

VIl - promover a capacitacao dos agentes publicos responsdaveis pelo tratamento
de informacao classificada, em qualquer grau de sigilo;

VIl - controlar e manter arquivo atualizado dos TCl;

IX - definir as dreas de acesso restrito para efeito de seguranca das informacdes
classificadas, informando-as a SAA;

X - providenciar anualmente, junto a Assessoria de Comunica¢do Social -
ACS/MEC, a disponibilizacdo do rol das informagbes desclassificadas e dos documentos
classificados em cada grau de sigilo na pagina do MEC na internet; e
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Xl - responder, no @mbito do MEC, pelas acdes necessarias ao desempenho das
atribuicdes de competéncia do Orgdo de Registro Nivel 1 - ORN1 previstas nos normativos em
vigor.

Paragrafo unico. O Gestor de Seguranca e Credenciamento e o Gestor de
Seguranca da Informacdo adotardo as providéncias para que os agentes publicos do MEC
conhegam as normas e observem os procedimentos de seguranga e de tratamento de
informacgao sigilosa classificada, de acordo com o grau de sigilo atribuido.

Secao Il

Da concessao de credencial

Art. 57. O MEC, mediante prévia habilitacdo junto ao Gabinete de Seguranca
Institucional da Presidéncia da Republica, exercerd as atribuicdes institucionais de
competéncia do Orgdo de Registro Nivel 1 - ORN1, conforme disposto no art. 72 do Decreto
n2 7.845, de 2012.

Art. 58. A concessdo de credencial de seguranca pelo Gestor de Seguranca e
Credenciamento realizar-se-a em trés fases: indicacdo, investigacdo de seguranca e
credenciamento.

Art. 59. A fase de indicacdo para o processo de credenciamento se inicia com a
solicitacdo formal, ao Gestor de Seguranca e Credenciamento, por autoridade que exerca
funcdo de dire¢ao, comando ou chefia do Grupo Diregao e Assessoramento Superiores - DAS,
nivel 5 ou superior, ou seus equivalentes, a qual o servidor esteja subordinado, com a
identificacdo da pessoa para a qual deseja a credencial.

Paragrafo Unico. Além do Formulario Individual de Dados para Credenciamento -
FIDC (Anexo F), devidamente preenchido e assinado, a solicitagdo de indicagdo referenciada
no caput devera informar:

| - 0 grau de acesso a informacao classificada pretendido;

Il - as atividades/fungGes a serem desenvolvidas pelo indicado que demandem o
acesso a informacdo classificada;

Il - o prazo estimado de exercicio;

IV - a justificativa da autoridade indicadora para a necessidade de conhecer
documentos classificados por parte da pessoa a ser credenciada; e

V - outras informagdes julgadas pertinentes.

Art. 60. A fase de investigacdo de seguranca tem como objetivo identificar o nivel
do risco potencial de quebra de seguranca ao se permitir que a pessoa indicada acesse
informagado classificada no grau de sigilo indicado, e sera realizada pela Secretaria Executiva
e/ou Gabinete do Ministro, por solicitacdo formal do Gestor de Seguranca e Credenciamento.

Paragrafo Unico. O MEC podera firmar ajustes, convénios ou termos de
cooperagao com outros orgdos ou entidades publicas, habilitados, para:

| - credenciamento de seguranca e tratamento de informacao classificada; e

Il - realizacdo de inspecdo e investigacdo para credenciamento de seguranca.

Art. 61. O relatério de investigacdo sera anexado ao processo de credenciamento
de seguranca, no qual constara parecer do responsavel, identificando, em fung¢do do nivel do
risco potencial de quebra de seguranca constatado, se o indicado estd apto ou ndo para o
credenciamento de seguranca no grau solicitado.
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§ 12 Os autos e as pecas componentes da investigacdo serdo elaborados por:
servidor publico ocupante de cargo efetivo, com competéncia profissional comprovada para
atuar na area de inteligéncia; por policial ou por perito criminal.

§ 22 O relatdrio de investigacdo e os autos da investigacdo deverao ser tratados
como documento pessoal, sendo arquivados no 6rgdao encarregado da investigacdo e
compondo o processo de credenciamento.

§ 32 A investigacdo deverd avaliar, no minimo, dados dos seguintes aspectos
pessoais do indicado:

| - envolvimento com pessoas ou organiza¢fes associadas ao crime, terrorismo,
trafico, sabotagem e espionagem;

Il - situacdo fiscal;

Il - dados relacionados a situacdo criminal, civel e administrativa; e

IV - situagao eleitoral e do servigo militar.

Art. 62. A fase do credenciamento se caracteriza pela homologacao da permissao
para o tratamento da informacao classificada no grau solicitado, ndo eximindo o credenciado
das responsabilidades administrativas, civeis e penais quanto a manutenc¢do da seguranca dos
ativos de informacao classificados, tratados conforme legislacao pertinente.

Art. 63. A credencial de seguranca tera prazo de validade maximo de 2 (dois) anos,
observada eventual restricdo temporal contida no art. 59, paragrafo Unico, inciso lll, desta
Portaria, e podera ser renovada ao término de sua validade, sem limite de renovacgées, desde
que observado o processo preconizado nesta Portaria para sua concessao, sendo vedada a
prorrogacao.

Secao lll

Do descredenciamento de seguranca

Art. 64. O descredenciamento dar-se-a de forma automatica,
independentemente de solicitagdao ou processo, nos seguintes casos:

| - término de validade de credencial de seguranca;

Il - transferéncia de 6rgao ou entidade;

Il - cessacdo da necessidade de conhecer;

IV - aposentadoria;

V - falecimento; e

VI - exoneracdo de cargo comissionado ou funcdo de confianca.

Pardgrafo Unico. Excetuando-se o previsto no inciso | acima, em qualquer dos
demais casos cabe a chefia imediata do servidor, via autoridade que solicitou o
credenciamento de seguranca (se ndo for a mesma), informar ao Gestor de Seguranca e
Credenciamento a ocorréncia do fato, para que seja providenciado o respectivo
descredenciamento.

Art. 65. O descredenciamento podera ocorrer, a qualquer tempo, a critério da
Alta Administracdo do MEC, ou ainda, em caso de suspeita ou quebra de seguranca.

Secao IV

Do posto de controle
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Art. 66. Os Postos de Controle do MEC atuardo sob a responsabilidade e
subordinacdo ao Gestor de Seguranca e Credenciamento, observando as disposicGes que
normatizam o seu funcionamento.

Art. 67. Caberd ao Posto de Controle do MEC:

| - armazenar e controlar as informacdes classificadas, inclusive as credenciais de
seguranca, sob sua responsabilidade;

Il - manter a seguranga ldgica e fisica das informagdes classificadas, sob sua
guarda;

Il - encaminhar, anualmente, ao Orgdo de Registro que o credenciou relatérios
de suas atividades; e

IV - notificar o Orgdo de Registro que o credenciou, imediatamente, quando da
guebra de seguranca das informacodes classificadas por ele custodiadas.

Art. 68. Quando cessada a tramitacdo de documentos que contenham informacao
sigilosa classificada em grau de sigilo, estes serdo encaminhados pela drea responsavel ao
Posto de Controle do MEC para fins de guarda.

Paragrafo unico. Até que sejam transferidos ao Posto de Controle, tais
documentos deverdo ser armazenados de modo que impossibilite o acesso por pessoas nao
credenciadas, conforme o disposto no art. 25 desta Portaria.

CAPITULO VIII

DAS DISPOSICOES FINAIS

Art. 69. Cabera a Subsecretaria de Tecnologia da Informagao e Comunicagdo -
STIC/MEC e a SAA/MEC auxiliar o Gestor de Seguranca da Informacdo e o Gestor de Seguranca
e Credenciamento na proposicdo e implementacdo de solugBes e no estabelecimento de
requisitos de protecao fisica e ldgica para o adequado tratamento das informacdes, inclusive
as classificadas, no ambito do MEC.

Art. 70. Os agentes publicos respondem diretamente pelos danos causados em
decorréncia da divulgacdo nao autorizada ou da utilizacdo indevida de informacdes sigilosas
ou informacdes pessoais, cabendo a apuracdo de responsabilidade funcional nos casos de
dolo ou culpa, assegurado o respectivo direito de regresso, nos termos do art. 34, paragrafo
Unico, da Lein? 12.527, de 2011.

Paragrafo Unico. O disposto no caput aplica-se, no que couber, a pessoa fisica ou
a entidade privada que, em virtude de vinculo de qualquer natureza com érgados ou entidades,
tenha acesso a informacao sigilosa ou pessoal e a submeta a tratamento indevido.

Art. 71. Os usuarios da informacdo sao responsaveis pela seguranca dos ativos da
informacdo do MEC que estejam sob sua responsabilidade e por todos os atos praticados com
sua identificagdo, tais como: login, crachd, carimbo, endere¢o de correio eletrénico ou
assinatura digital e outros.

Art. 72. Toda quebra de seguranca de informacao classificada, em qualquer grau
de sigilo, deverd ser informada, tempestivamente, pelo Gestor de Seguranca e
Credenciamento, a Alta Administracio do Orgdo, que informara ao Gabinete de Seguranca
Institucional da Presidéncia da Republica, relatando as circunstancias com o maior
detalhamento possivel.
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Art. 73. O Secretdrio-Executivo podera expedir atos complementares necessarios
ao cumprimento desta Portaria.

Art. 74. Os casos omissos serao tratados pelo Secretdrio-Executivo, assessorado
pelo Gestor de Seguranca da Informacado e pelo Gestor de Seguranca e Credenciamento do
MEC, conforme o caso, e, ainda, no que couber, pela Autoridade de Monitoramento a que se
refere o art. 40 da Lei n? 12.527, de 2011.

Art. 75. Esta Portaria entra em vigor em 2 de janeiro de 2023.

VICTOR GODOY VEIGA

ANEXO A

MINISTERIO DA EDUCACAO

GRAU DE SIGILO: (idéntico ao grau de sigilo do
documento)

TERMODECLASSIFICACAODEINFORMAGAO - TCI
ORGAO/ENTIDADE:

CODIGO DE INDEXACAO:

GRAU DE SIGILO:

CATEGORIA:

TIPO DE DOCUMENTO:

DATA DE PRODUCAO:

FUNDAMENTO LEGAL PARA CLASSIFICAGAO:

RAZOES PARA A CLASSIFICACAO:
(observando-se o grau de sigilo do documento)

PRAZO DA RESTRIGAO DE ACESSO:
DATA DE CLASSIFICACAO:

AUTORIDADE CLASSIFICADORA Nome:
Cargo:

AUTORIDADE RATIFICADORA (quando aplicavel) Nome:
Cargo:

DESCLASSIFICACAO em / / (quando aplicavel) Nome:
Cargo:

RECLASSIFICACAO em / / (quando aplicavel) Nome:
Cargo:

REDUCAO DE PRAZO em / / (quando aplicavel) Nome:
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Cargo:
PRORROGACAO DE PRAZO em / / (quando aplicavel) Nome:
Cargo:

ASSINATURA DA AUTORIDADE CLASSIFICADORA

ASSINATURA DA AUTORIDADE RATIFICADORA (quando aplicével)
ASSINATURA DA AUTORIDADE responsavel por DESCLASSIFICACAO (quando aplicavel)
ASSINATURA DA AUTORIDADE responsavel por RECLASSIFICACAO (quando aplicavel)

ASSINATURA DA AUTORIDADE responsavel por REDUCAO DE PRAZO (quando aplicavel)

ASSINATURA DA AUTORIDADE responsavel por PRORROGACAO DE PRAZO (quando
aplicavel)

ANEXO B

(SIGILOSO)

MINISTERIO DA EDUCACAO

Este modelo destina-se ao registro de informacoes que se enquadrem em alguma
das situacGes abaixo:

A) Informacdes Pessoais, observado o disposto na Lei Geral de Protecdo de Dados
- LGPD;

B) Informagdes sigilosas protegidas por legislacao especifica; ou

C) Documento Preparatério: utilizado como fundamento de tomada de decisdo
ou de ato administrativo, conforme o disposto no art. 32, inciso Xll, do Decreto n? 7.724, de
16 de maio de 2012.

ANEXO C

MINISTERIO DA EDUCACAO

FORMULARIO DE REGISTRO DE DOCUMENTO CLASSIFICADO - FRDC
. (1) Orgdo/Entidade responsavel pela classificacdo do documento:
. (2) NUP:

. (1) Cdédigo de Indexacdo do Documento Classificado (TCl):

. (1) Grau de Sigilo:

. (1) Data da Producdo do Documento Classificado:

. (1) Data de Classificagao:

. (1) Fundamentacado Legal:

. (1) Identificagdo do Documento:

. (1) Prazo da Restricdo de Acesso:
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. (1) Autoridade Classificadora Nome:
. (3) Registro do Destinatdrio do Documento no Ministério da Educacao:

. (4) Responsavel pela Elaboracao

do FRDC Nome:
Cargo:

(1) Informacdes extraidas do Termo de Classificacdo de Informacao - TCI.

(2) Preencher com o NUP atribuido ao Processo no SEl.

(3) Unidade Destinataria Original do Documento no Ministério da Educagao.

(4) Identificacdo do Responsavel pela Elaboracdo da FRDC no Protocolo.

ANEXO D

MINISTERIO DA EDUCACAO

TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO - TCMS

Eu, , CPF n2 ,
identidade n¢g, solicito, em carater excepcional, acesso ao
documento/processo (1) , em decorréncia da

(2) .

Declaro ter pleno conhecimento das obrigacdes a mim impostas em decorréncia
do teor e da classificagdo dos dados e das informagdes acima especificados, e comprometo-
me a agir no sentido de resguardar o conteudo disseminado pelo prazo estabelecido.

Declaro ter conhecimento dos dispositivos constantes na Lei de Acesso a
Informacdo - LAl, mormente o contido no § 22 do seu artigo 25, o qual estabelece a obrigacao
de resguardar o sigilo aquele que obtiver acesso a informacao classificada como sigilosa; e no
pardgrafo Unico do seu artigo 34, o qual submete a pessoa fisica ou entidade privada que
tenha acesso a informacdo sigilosa a responder pelos danos causados em decorréncia da
divulgagao ndo autorizada ou utilizagdo indevida da mesma.

Declaro ainda autorizar o tratamento dos dados pessoais fornecidos neste
documento, para a finalidade de registro da concessdao do acesso, conforme o previsto no
inciso | do art. 72 da lei 13.709, de 14 de agosto de 2018 (Lei Geral de Prote¢do de Dados -
LGPD).

, ,em de de 20

(assinatura)

(1) Preencher com a identificagdo clara do documento/processo que deseja ter
acesso.

(2) Apresentar a motivagdo que justifigue o acesso ao documento/processo
desejado.

ANEXO E

MINISTERIO DA EDUCACAO

TERMO DE RESPONSABILIDADE PELO USO E PELA DIVULGACAO DE
INFORMAGCOES PESSOAIS

Eu, , identidade n¢ ,
expedido pelo orgao , e CPF ne
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, residente na rua/avenida
, CEP n¢ , cidade

, UF , telefone n? ( ) e

correio eletrénico , declaro, nos termos da Lei n2 12.527, de 18
de novembro de 2011, e de sua regulamentacdo, que é de minha inteira responsabilidade o
acesso a(s) copia(s) do(s) documento(s) n2 ) , certifico que a
utilizacdo do(s) referido(s) documento(s) tem como finalidade e destinacdo:

Responsabilizo-me integralmente pela adequada utilizagao das informacdes a
que tiver acesso.

Autorizo o tratamento dos dados pessoais fornecidos neste termo, para a
finalidade de registro da concessao de acesso aos aludidos documentos, conforme o previsto
no inciso | do art. 72 da Lei 13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de Dados
- LGPD).

Estou ciente de que posso vir a ser responsabilizado civil, criminal e
administrativamente pelos danos morais ou materiais decorrentes da utilizacdo, reproducao
ou divulgacdo indevida, conforme as legislacoes:

| - Lei n?12.527, de 2011, art. 31, § 22 (uso indevido de informacdo);

Il - Decreto n2 7.724, de 16 de maio de 2012, art. 56 (transparéncia e respeito as
informacdes pessoais);

lIl - Lei n? 10.406, de 10 de janeiro de 2002 (Codigo Civil), art. 20 (divulgagao
autorizada ou necessaria); e

IV - Decreto-Lei n? 2.848, de 7 de dezembro de 1940 (Cddigo Penal), arts. 138 a
145 (crimes contra a honra), 297, 299 e 304 (crimes de falsidade documental).

, , em de de 20 .

(assinatura)

ANEXO F

(SIGILOSO)

MINISTERIO DA EDUCACAO

FORMULARIO INDIVIDUAL DE DADOS PARA CREDENCIAMENTO - FIDC
ORGAO DE REGISTRO NIVEL 1

INSTRUCOES PARA O PREENCHIMENTO:

responda de forma precisa as questdes apresentadas;

digite os dados diretamente no Formulario ou utilize letras de forma para Foto 3x4 Rosto
preenché-lo, com caneta azul ou preta; Frontal e

se ndo houver resposta a dar a alguma(s) questdo(des), escreva a Fundo Branco
expressao NADA A RELATAR; e

os dados informados sdo considerados pessoais.

1. DADOS PESSOAIS:
. Nome completo:

. Data de nascimento: / /
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. Local de nascimento: UF: Pais:

. Nacionalidades:

. Estado civil:

. Documento de identificacdo: Tipo:

. Data de expedigdo: Local de expedicao:

. Identidade Funcional: Org3o:

. Cadastro de Pessoas Fisicas: Cadastro INSS:

. Titulo de Eleitor: Zona: Secao:

. Carteira Nacional de Habilitagdo: Emissao: UF:

. Passaporte n2: Pais Emissor:

2. RESIDENCIA HABITUAL:

. Endereco:

. CEP n2: Cidade: UF: Pais:

. Telefones residenciais:

. Telefones celulares:

. Telefones Funcionais:

. E-mails:

3. DADOS PROFISSIONAIS:

. Cargo/Func¢do/Emprego:

. Orgdo/Empresa:

. Endereco:

. CEP n@: Cidade: UF: Pais:

. Data de admiss3o: //

4. DADOS DO PAI:

. Nome completo:

. Data de nascimento: / /| Local de nascimento:
. UF: Pais: Nacionalidades:

. Endereco:

. CEP n?: Cidade: UF : Pais:

. Convive atualmente: Sim [ ] Ndo [ ]

5. DADOS DA MAE:

. Nome completo:
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. Data de nascimento: / /|Local de nascimento:

. UF: Pais: Nacionalidades:
. Endereco:
. CEP n?: Cidade: UF: Pais:

. Convive atualmente: Sim [ ] Ndo [ ]
6. DADOS DO CONJUGE OU COMPANHEIRO(A):

.Nome completo:

.Data de nascimento: / / Local de nascimento:

.UF: Pais: Nacionalidades:
.Endereco:
.CEP n¢: Cidade: UF: Pais:

.Convive atualmente: Sim [ ] Ndo []
7. RESIDENCIAS ANTERIORES (Enderecos residenciais do solicitante nos ultimos

dez anos):
Desde Até Endereco: - CFP:
> - Cidade: UF: Pais:
(més/ano) |(més/ano)
Desde At Endereco: ' CFP:
> - Cidade: UF: Pais:
(més/ano) |(més/ano)
Desde AL Endereco: ' CFP:
> " Cidade: UF: Pais:
(més/ano) |(més/ano)
Desde Atd Endereco: : CFP:
> " Cidade: UF: Pais:
(més/ano) |(més/ano)
4 Endereco: CEP:
Desde Até Cidade: UF: Pais:

(més/ano) |(més/ano)

8. VIAGENS: Se visitou algum Pais estrangeiro nos ultimos 10 anos, preencha o
guadro abaixo:

Data Pais| Motivo

Inicio|Fim

9. Pessoas de seu convivio que tenham residido no exterior por mais de 2 anos,
nos ultimos dez anos:
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Nome De/Até (més/ano)| Pais Motivo

10. Possui alguma enfermidade? Sim [ ] Nao [ ]
10.1 Caso positivo, qual?

11. Faz uso de algum medicamento controlado? sim [ ] ndo [ ]
11.1 Caso positivo, relacione:

12. FORMACAO PROFISSIONAL (Relacionar os cursos realizados apds o ensino
médio):

Data de Conclusao| Instituicdo e Pais| Titulo

13. DADOS SOBRE EMPREGOS ANTERIORES (Relacionar os empregos anteriores
ao que esta sendo exercido atualmente):

Periodo Empresa ou Entidade Endereco| Cargo/Emprego

14. RELACOES INTERNACIONAIS (Relatar se manteve relagdes com governos
estrangeiros, organismos ou programas internacionais, esclarecendo as funcgdes
desempenhadas ou tipo de relagdo mantida):

Organismo/Programa Tipo de Relagdo e Periodo | Pais

15. REFERENCIAS PESSOAIS:

Nome Telefone

16. OBSERVACOES FINAIS (Relate qualquer fato que julgue necessario e oportuno
para o processo de credenciamento):

17. DECLARAGAO PESSOAL:

EU , DEVIDAMENTE
QUALIFICADO NO ITEM 1 (UM) DESTE FORMULARIO, DECLARO PARA OS FINS DESTE
CREDENCIAMENTO DE SEGURANCA, QUE:

A) TUDO QUE FOI MANIFESTADO POR MIM, NESTE QUESTIONARIO, E PURA
EXPRESSAO DA VERDADE;

B) RECONHECO QUE QUALQUER FALSIDADE DECLARADA (POR OMISSAO,
ENGANO, INEXATIDAO OU TERGIVERSACAO DE ALGUM DADO) SERA MOTIVO PARA NEGACAO
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ou ANULACAO DA CREDENCIAL DE SEGURANCA, SEM PREJUIZO DE OUTRAS
RESPONSABILIDADES;

C) COMPROMETO-ME A COMUNICAR IMEDIATAMENTE AO ORGAO
CREDENCIADOR, DURANTE A INVESTIGA(;AO OU DURANTE O PERIODO DE VALIDADE DA
CREDENCIAL DE SEGURANCA, QUALQUER ALTERACAO POSTERIOR DOS DADOQOS ASSINALADOS
NESTE QUESTIONARIO;

D) DECLARO CONHECER A LEGISLACAO EM VIGOR E AS NORMAS RELACIONADAS
A SEGURANCA DA INFORMACAO E DE COMUNICAC@ES, ESPECIALMENTE, AQUELAS
RELATIVAS AS INFORMA(;OES CLASSIFICADAS;

E) A PARTIR DOS DADOS DESTE FORMULARIO, ATENDENDO AO PRESCRITO NO
INCISO Il DO ART. 55 DO DECRETO N¢ 7.724, DE 16 DE MAIO DE 2012, AUTORIZO A
INVESTIGACAO PARA CREDENCIAMENTO SOBRE MINHA PESSOA, A FIM DE VERIFICAR SE
EXISTE ALGUM REGISTRO QUE POSSA INDICAR RISCO A SEGURANCA DA INFORMACAO, EM
ESPECIAL AS INFORMACC)ES CLASSIFICADAS;

F) ACEITO A CONDICAO DE SER OU NAO APROVADO NA INVESTIGACAO DE
SEGURANCA, RECONHECENDO QUE O MEU CREDENCIAMENTO, PARA TRATAMENTO DE
INFORIVIACOES CLASSIFICADAS, DEPENDERA DESSE RESULTADO; E

G) AUTORIZO O TRATAMENTO DOS DADOS PESSOAIS FORNECIDOS NESTE
DOCUMENTO PARA A FINALIDADE DE INVESTIGACAO PARA CREDENCIAMENTO, CONFORME
O PREVISTO NO INCISO | DO ART. 72 DA LEI 13.709, DE 14 DE AGOSTO DE 2018 (Lei Geral de
Prote¢do de Dados - LGPD).

, de de

(Local) (Data)

(Nome e assinatura do declarante)
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